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ВВЕДЕНИЕ 
 
В течение последних лет в Российской Федерации проводится 
целенаправленная политика по противодействию легализации (отмыванию) 
денежных средств и финансированию терроризма (ПОД/ФТ). Данное 
направление не раз было отмечено в заявлениях Правительства и Президента 
РФ. Кроме того, в Послании Президента Федеральному собранию В.В. Путин 
отметил борьбу с терроризмом в качестве одного из приоритетных 
направлений внешней политики на 2016 год. Это послужило поводом для 
поиска и пресечения различных путей финансового обеспечения 
террористической и экстремистской деятельности. 
Актуальность представленной темы дипломной работы 
обуславливается наличием множества современных способов расчетов, 
включая электронные деньги, интернет-платежи и электронный банкинг. 
Несмотря на все преимущества современных способов платежей, 
значительно увеличиваются и риски их использования в схемах легализации 
преступных доходов и финансирования терроризма. Преступники стараются 
избегать традиционных платежей из-за наличия своеобразного следа в виде 
информации, привязывающей конкретную сумму к конкретной персоне. 
Наличные же деньги имеют недостатки, связанные с большим объемом и 
массой. Поэтому субъекты теневого сектора используют различные способы 
перемещения денежных средств, при которых можно избежать жестких 
требований к идентификации, и системы платежей через Интернет 
позволяют это осуществить.  В связи с этим возникает ряд угроз, 
нарушающих финансовую безопасность страны.  
В наши дни ключевым участником национальной платежной системы 
являются коммерческие банки, которые выступают субъектом первичного 
финансового мониторинга. Регулятор обязывает их предпринимать 
определенные меры по противодействию отмыванию доходов и 
финансированию терроризма. Однако данные требования накладывают на 
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финансовые организации ряд обязанностей, включенных в бизнес-процессы 
банков, что увеличивает их расходы и издержки. Таким образом, каждая 
финансовая организация должна стремиться минимизировать расходы на 
выявление и пресечение преступной деятельности, но при этом качество 
финансового мониторинга должно быть на уровне, позволяющим снижать 
возникающие в данной сфере угрозы. 
Цель данной работы заключается в определении путей 
совершенствования банковской деятельности в сфере финансового 
мониторинга в условиях развития национальной платежной системы. 
Для достижения поставленной цели требуется решить ряд задач: 
1) Определить сущность банковской деятельности в сфере 
противодействия отмыванию доходов и финансированию терроризма; 
2) Выявить научные подходы к анализу и планированию организационно-
экономических основ финансового мониторинга в банке; 
3) Рассмотреть проблемы взаимодействия участников национальной 
платежной системы в рамках обеспечения финансовой безопасности в 
стране; 
4) Проанализировать деятельность ПАО «Сбербанк» в сфере финансового 
мониторинга; 
5) Выявить и оценить факторы, влияющие на финансовый мониторинг 
ПАО «Сбербанк России» в условиях национальной платежной 
системы; 
6) Определить направления совершенствования деятельности ПАО 
«Сбербанк» в условиях развития национальной платежной системы. 
Объектом представленной дипломной работы является осуществление 
деятельности коммерческого банка в сфере противодействия отмыванию 
доходов, полученных преступным путем, и финансированию терроризма. 
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Предметом выступает организация процедур противодействия 
отмыванию доходов и финансированию терроризма ПАО «Сбербанк России» 
в период создания национальной платежной системы. 
В данной дипломной работе использованы следующие методы: анализа 
литературы и нормативно-правовой документации по теме; обобщения; 
классификации; метод функционально-стоимостного анализа; метод оценки 
совокупной стоимости владения; метод чистой текущей стоимости 
инвестиционного проекта. 
Научная новизна данной дипломной работы обусловлена обоснованием 
необходимости совершенствования системы финансового мониторинга ПАО 
«Сбербанк России» путем создания собственной автоматизированной 
системы финансового мониторинга сомнительных операций. 
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1. Теоретические основы деятельности банка в сфере финансового 
мониторинга 
1.1 Сущность банковской деятельности в сфере противодействия 
отмывания денег (финансового мониторинга) 
 
Впервые термин «отмывание денег» появился в американской прессе в 
20-х годах XX века и был связан с возникшей в то время проблемой 
сращивания легального и теневого секторов экономики. Распространенным 
является мнение, что данный термин ввел в оборот известный преступник 
Аль Капоне, который придавал правомерный характер деньгам, полученным 
от незаконного производства спиртных напитков, путем их смешивания с 
наличными деньгами американских прачечных. При этом сам термин 
«отмывание» в переводе на английский язык звучит как «laundry», термин 
также означает и прачечную. По другой версии, изобретателем «отмывания» 
считается Сальваторе Лучано, который в 1923 г. предложил владельцам 
нелегальных капиталов в США новую услугу - вывоз «грязных» денег в 
Европу и их инвестирование в акции промышленных предприятий 
Швейцарии, Германии и Италии. [1] Существуют и другие точки зрения на 
появление данного термина, однако вывод из них один: «отмывание денег» 
зародилось в США в 20-х годах XX века. 
Понятие же «легализация (отмывание) незаконных доходов» появилось 
позднее и впервые закрепилось в законе США в 70 - 80-х годах XX века. В то 
время данный термин означал процесс преобразования нелегально 
полученных доходов, прежде всего от реализации наркотиков, в легальные 
доходы. 
Если в тот период схемы отмывания денег действовали лишь в сфере 
услуг (прачечные) и развлекательных учреждениях (казино, рестораны, 
гостиницы), то с развитием финансового рынка и, соответственно, 
финансовых услуг, предпочтительнее стало «отмывать» незаконно 
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полученные деньги в банках, инвестиционных компаниях, ломбардах, 
агентствах недвижимости и букмекерских конторах. 
В настоящее время отмывание денег, полученных преступным путем, 
стало по-настоящему глобальным и в мировом масштабе в 3-6 раз превышает 
расходы бюджета Европейского союза, населенного более чем 500 млн. 
жителей. [2, c. 95] Мировое сообщество признает, что данная угроза 
подрывает экономическую, социальную и политическую безопасность и 
требует от всех государств принятия единых и согласованных мер для 
борьбы с ней. 
Ведущим разработчиком финансовых мер по борьбе с отмыванием 
денег, полученных преступным путем, и финансированию терроризма 
(ПОД/ФТ) является международная группа ФАТФ. Данная международная 
организация придала термину «отмывание» международный юридический 
статус и определила его как процесс сокрытия или маскировки 
существования, незаконного происхождения, движения, назначения или 
использования имущества или денежных средств, полученных незаконным 
путем. Понятие легализация (отмывание) в российском законодательстве 
определено Федеральным законом от 07.08.2001 №115-ФЗ «О 
противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма». Под легализацией 
(отмыванием) доходов, полученных преступным путем, понимается 
придание правомерного вида владению, пользованию или распоряжению 
денежными средствами или иным имуществом, полученными в результате 
совершения преступления. [3] Исходя из вышеизложенного, можно сделать 
вывод о синонимичности терминов «отмывание» и «легализация», и 
употреблении их в качестве взаимозаменяемых слов. При этом отметим, что 
в российском законодательстве оба термина используются равнозначно. 
Помимо этого, ФАТФ разработала специальные рекомендации для 
борьбы с «отмыванием денег», которые включают Сорок рекомендаций по 
борьбе с отмыванием денег и Восемь специальных рекомендаций по борьбе с 
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финансированием терроризма. Данные рекомендации представляют собой 
правовую основу для предотвращения, обнаружения и пресечения этих 
преступных действий. Кроме того, Базельский комитет еще в 1988 г., будучи 
обеспокоенным нарастающими угрозами для финансовой системы, также 
обнародовал собственную Декларацию «О предотвращении преступного 
использования банковской системы в целях отмывания денежных средств», в 
которой были отражены основные принципы и процедуры, препятствующие 
отмыванию денег через национальные и международные банковские 
системы. [4]  
Российская система ПОД/ФТ создавалась на основе рекомендаций 
ФАТФ и Базельского комитета и строится на основе принципа 
приоритетного использования банковской структуры для целей борьбы с 
отмыванием преступных доходов. Эксперты ФАТФ исходят из того, что 
именно банковская система, особенно в эпоху глобализации финансовых 
услуг, наиболее подвержена рискам, связанным с отмыванием преступных 
доходов. [5] 
Однако для эффективной борьбы с легализацией преступных доходов и 
финансированием терроризма необходимо создать действенную систему 
ПОД/ФТ, которая бы обеспечивала функционирование всех ее элементов. 
Для детального раскрытия темы данной дипломной работы требуется, 
по нашему мнению, изучить понятие и структуру «финансового 
мониторинга», который тесно связан с вопросами противодействия 
отмывания доходов от незаконной деятельности и финансирования 
терроризма. 
«Современный словарь иностранных слов» трактует термин 
«мониторинг» как постоянное наблюдение за каким-либо процессом с целью 
выявления его соответствия желаемому результату или первоначальным 
предположениям [6, с.392] 
Следует отметить, что в экономической литературе под финансовым 
мониторингом понимается деятельность по контролю над движением 
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денежных средств в отдельно взятом хозяйствующем субъекте. В 
юридической науке данный термин прочно связан с вопросами 
противодействия легализации преступных доходов и финансированию 
терроризма. [7] 
Термин «финансовый мониторинг» появился в законодательстве 
Российской Федерации с изданием Указа Президента Российской Федерации 
№1263 от 1 ноября 2001 г.  «Об уполномоченном органе по противодействию 
легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма». [7] Этим органом государственной власти 
стал Комитет по финансовому мониторингу Российской Федерации, который 
позднее был преобразован в Федеральную службу по финансовому 
мониторингу (Росфинмониторинг) и является действующим по настоящее 
время. Однако Указ Президента №1263 определение понятия финансовый 
мониторинг не содержал. 
Основным нормативно-правовым актом в нашей стране, 
регулирующим сферу финансового мониторинга, является Федеральный 
закон от 07.08.2001  (ред. от 30.12.2015) № 115-ФЗ "О противодействии 
легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма". Однако, несмотря на свой главенствующий 
статус, данный закон, как и все российское законодательство, не дает 
определение понятию «финансовый мониторинг». Для детального 
рассмотрения данного вопроса обратимся к трудам ученым-экономистам.  
Ряд ученых считают, что финансовый мониторинг характеризует сферу 
деятельности Росфинмониторинга и совпадает с понятием «противодействие 
отмыванию доходов и финансирование терроризма». Они определяют 
финансовый мониторинг как совокупность мер, принимаемых субъектами 
финансового мониторинга и компетентными государственными органами, в 
целях предупреждения, выявления и пресечения операций, связанных с 
ОД/ФТ. [5]  
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Экономист Н.И. Химичева считает финансовый мониторинг одним из 
видов финансового контроля. Согласен с Н.И. Химичевой ученый-экономист 
М.М. Прошунин, определяя финансовый мониторинг как институт 
финансового контроля. Он  характеризует  финансовый  мониторинг  как  вид  
государственного  и ʙнутрихозяйстʙенного  финансового  контроля,  
осуществляемого Росфинмониторингом,  надзорными  органами  и  
субъектами  финансового  мониторинга,  ʙ  целях  недопущения  поступления  
преступных  доходов  ʙ национальную  экономику  Российской  Федерации  
и  предотвращения использования субъектов финансового мониторинга для 
ОД/ФТ. [7] 
Далее имеет смысл рассмотреть структуру системы различных органов 
и организаций в сфере финансового мониторинга. Она имеет трехуровневую 
структуру, которую можно представить в виде рисунка 1. 
 
Рисунок 1 – Структура российской системы ПОД/ФТ 
 
Первый уровень системы финансового мониторинга включает в себя 
Федеральную службу финансового мониторинга (Росфинмониторинг), 
являющий уполномоченным органом исполнительной власти, на который 
возложены функции по сбору, обработке, анализу и проверке информации об 
операциях (сделках) с денежными средствами и иным имуществом, 
полученной в соответствии с российским законодательством, а также ряд 
других обязанностей. ФСФМ осуществляет контроль над финансовыми 
операциями на основании информации, получаемой им от субъектов 
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первичного финансового мониторинга, и передачу полученных материалов в 
правоохранительные органы. Росфинмониторинг осуществляет деятельность 
в сфере ПОД/ФТ на государственном уровне. Росфинмониторинг является 
ключевым элементом системы и обеспечивает через механизмы 
межведомственной координации согласованное взаимодействие всех 
субъектов правоохранительного блока и финансового мониторинга в целях 
решения задачи противодействия легализации преступных доходов и 
финансированию терроризма, включая международное сотрудничество в 
данной сфере. 
Второй уровень занимают органы, осуществляющие надзорные 
функции в отношении субъектов финансового мониторинга: Центральный 
банк Российской Федерации, Роскомнадзор и Пробирная палата. Подробная 
характеристика органов второго уровня системы финансового мониторинга 
представлена в Приложении А. 
Третий уровень включает организации, на которые в соответствие с 
Федеральным законом 115-ФЗ возложена обязанность по осуществлению 
первичного финансового мониторинга в целях ПОД/ФТ. На этом уровне 
преследуется задача предупреждения отмывания «грязных» денег. К данным 
организациям, непосредственно осуществляющим операции с денежными 
средствами или иным имуществом, закон относит: 
- кредитные организации; 
- профессиональные участники рынка ценных бумаг; 
- страховые организации, страховые брокеры и лизинговые компании; 
- организации федеральной почтовой связи; 
- ломбарды; 
- организации, осуществляющие скупку, куплю-продажу драгоценных 
металлов и драгоценных камней, ювелирных изделий из них и лома таких 
изделий; 
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- организации, содержащие тотализаторы и букмекерские конторы, а 
также организующие и проводящие лотереи, тотализаторы (взаимное пари) и 
иные основанные на риске игры, в том числе в электронной форме; 
- управляющие компании инвестиционных фондов, паевых 
инвестиционных фондов и негосударственных пенсионных фондов; 
- организации, оказывающие посреднические услуги при 
осуществлении сделок купли-продажи недвижимого имущества; 
- операторы по приему платежей; 
- коммерческие организации, заключающие договоры финансирования 
под уступку денежного требования в качестве финансовых агентов; 
- кредитные потребительские кооперативы, в том числе 
сельскохозяйственные кредитные потребительские кооперативы; 
- микрофинансовые организации; 
- общества взаимного страхования; 
- негосударственные пенсионные фонды, имеющие лицензию на 
осуществление деятельности по пенсионному обеспечению и пенсионному 
страхованию; 
- операторы связи. [3] 
Стоит отметить, что субъекты первичного финансового мониторинга 
выступают объектом надзора для органов второго уровня. Характеристика 
системы ПОД/ФТ представлена на рисунке 2. 
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Рисунок 2 – Характеристика системы ПОД/ФТ 
 
Кроме того, ФЗ №115-ФЗ определяет перечень операций с денежными 
средствами и иным имуществом, подлежащих обязательному контролю 
Приложение Б. 
Таким образом, исходя из действующего законодательства России, 
основным способом противодействия отмыванию доходов и финансирования 
терроризма является, во-первых, выделение в общей массе финансовых 
операций «подозрительных сделок», а во-вторых, раскрытие экономической 
сущности этих (т.е. подозрительных) сделок. Первый аспект относится к 
деятельности кредитных организаций, второй – Росфинмониторинга.  
Российское законодательство в соответствии с требованиями 
рекомендаций ФАТФ основную роль в сфере ПОД/ФТ отдает, прежде всего, 
коммерческим банкам. Об этом свидетельствует и тот факт, что авторство 
большей части подзаконных нормативных актов в сфере финансового 
мониторинга принадлежит Центральному банку Российской Федерации. [2]. 
Специалисты, изучающие проблемы противодействия отмывания денег в 
России, выделяют ряд причин, свидетельствующих об оправданности 
данного положения. 
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Во-первых, банковская система играет важнейшую роль в современных 
рыночных отношениях, являясь связующим звеном, без которого 
невозможно обойтись ни одной отрасли экономики. 
Во-вторых, банковский сектор в России более развит по сравнению с 
другими коммерческими институтами, которым ФЗ №115 придает статус 
агентов финансового контроля. 
В-третьих, Банк России обладает наибольшим опытом 
административной и надзорной деятельностью по сравнению с 
государственными структурами и на сегодняшний день является мега 
регулятором для всех других агентов финансового контроля. Именно Банк 
России в преддверии разработки Закона 115-ФЗ издает Письмо №24-Т от 
15.02.2001  «О Вольфсбергских принципах», содержащий рекомендации по 
использованию коммерческими банками международных стандартов 
противодействия отмыванию «грязных» денег. [2] 
Сущность банковской деятельности в сфере ПОД/ФТ проявляется 
через функции, которые она реализует. Рассмотрим данные функции.  
 Первой функцией является организационно-управленческая 
(упорядочивающая) функция, заключающаяся в определении системы 
финансового мониторинга банка, его структуры, исполнителей, их задачи и 
функциональные обязанности, формы финансового надзора. Данные 
элементы четко регламентированы в законодательстве.  
Следующая функция - контролирующая функция выражается в 
идентификации и изучении клиента и его деятельности. Также данная 
функция реализуется через постоянный контроль банком за осуществляемые 
операции клиентом. 
Аналитическая функция включает в себя анализ содержания 
финансовой операции. Банк на основе полученных сведений постоянно 
анализирует финансовые операции на предмет их необычности, 
запутанности, экономической целесообразности, противоречивости 
деятельности клиента. 
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Информационная функция реализуется через  обмен данными о 
выявленных подозрительных операциях с Федеральной службой 
финансового мониторинга России через электронные сообщения для их 
дальнейшей проверки. 
Предохранительная функция содержит непосредственное 
предотвращение отмывание незаконно полученных доходов через 
мониторинг отдельных финансовых операций. Кроме того, данная функция 
также осуществляет предупреждение совершения действий в сфере ОД/ФТ. 
[8] 
Таким образом, сущность финансового мониторинга в банковской 
деятельности можно определить как целостную систему, включающую в себя 
наблюдение, оценку, анализ состояния банковских операций, связанных с 
движением денежных потоков и недопущение проникновения незаконных 
денег в экономику России. 
 
1.2 Научные подходы и инструментарий анализа и планирования 
организационно-экономических основ финансового мониторинга в 
банке 
 
Сущность банковской деятельности в сфере финансового мониторинга 
в коммерческом банке строится на базовых принципах ФАТФ и Базельского 
комитета и заключается в совокупности мер, осуществляемых кредитными 
организациями в направлении ПОД/ФТ. Действующее законодательство 
накладывает на банки ряд требований и обязанностей, исполнение которых 
является обязательным, а за их нарушение Банк России накладывает 
определенные санкции, вплоть до отзыва лицензии. Эффективная система 
ПОД/ФТ в коммерческом банке предусматривает наличие четырех 
элементов: 1) организационно-функциональная составляющая; 2)  
методологическая  составляющая;  3)  назначение  специального 
должностного лица; 4) организация системы  внутреннего контроля. [9] 
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Рассмотрим элементы системы ПОД/ФТ в коммерческом банке 
подробнее. 
Организационно-функциональная составляющая по своей сути 
является нормативной основой системы финансового мониторинга в 
коммерческом банке и представляет собой совокупность внутренних 
документов в сфере ПОД/ФТ. Центральное место во внутренней 
нормативной базе банка занимают Правила внутреннего контроля (ПВК), 
наличие которых является обязательными в соответствии с Положением 
Центрального банка РФ от 2.03.2012 г. №375-П «Положение о требованиях к 
правилам внутреннего контроля кредитной организации в целях 
противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма». [10] 
Такая система внутреннего контроля создается в целях обеспечения 
защиты кредитной организации от проникновения в нее преступных доходов 
и минимизации риска легализации (отмывания) доходов, полученных 
преступным путем, и финансирования терроризма. Каждая кредитная 
организация должна обеспечить независимость специального должностного 
лица, ответственного за соблюдение ПВК по ПОД/ФТ. В оценке риска 
осуществления клиентами отмывания доходов, полученных преступным 
путем, и финансирования терроризма участвуют сотрудники не только 
подразделения, ответственного за организацию системы ПОД/ФТ и 
реализацию ПВК по ПОД/ФТ, но и других подразделений банка, а именно 
подразделений, участвующих в осуществлении банковских операций и 
других сделок, юридического подразделения, подразделения безопасности, 
службы внутреннего аудита, службы внутреннего контроля кредитной 
организации. Причем в оценке рисков участвуют все сотрудники данных 
подразделений независимо от занимаемой должности в рамках их 
компетенции в выявлении операций, подлежащих обязательному контролю, 
и операций, в отношении которых возникают подозрения, что они 
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осуществляются в целях легализации (отмывания) доходов, полученных 
преступным путем, или финансирования терроризма. [3] 
Методологическая составляющая включает в себя комплекс мер, 
направленных на противодействие отмыванию доходов и финансированию 
терроризма. Различные ученые-экономисты по-разному формулируют эти 
меры. Например, существует мнение, что к данным мерам относятся: 1) 
идентификация  клиента,  его  выгодоприобретателя  и  бенефициарного 
владельца; 2) контроль операций клиентов; 3) документальное фиксирование 
информации;  4)  направление  ʙ  УО  сведений  по  ʙыяʙленным  
подозрительным  операциям  и  операциям  обязательного  контроля;  5) 
проведение обучения персонала по вопросам ПОД/ФТ. [9] 
Экономист Прошунин М.М. сформулировал принцип построения 
финансового мониторинга в кредитных организациях в виде принципа 
ИМУНО: И  -  идентификация  клиента;  М  -  мониторинг  всех  операций;  У  
- уведомление  УО  о  подозрительных  операциях;  Н  -  наличие  (хранение)  
документов,  фиксирование  информации  об  операциях;  О  -  обучение 
персонала. [11]   
Многие исследователи согласны с тем, что принцип ИМУНО позволяет 
минимизировать риски осуществления клиентом ОД/ФТ. Однако существует 
мнение, что в данном принципе не достает еще одного элемента – С, т.е. 
санкции, применяемые в отношении клиента, осуществляющего 
противозаконные действия в сфере легализации преступных доходов. 
Начоева Л.А. предлагает в качестве таких санкций включение клиента в 
«черный список». Таким образом, клиент с плохой репутацией не сможет 
перейти на обслуживание в другой банк. По мнению ученого, система 
ИМУНОС решит проблему, стоящую в российской банковской практике, т.к. 
меры воздействия на недобросовестных клиентов в настоящее время не 
определены. [9] 
Первоочередным аспектом деятельности банка в отношении 
противодействия отмыванию незаконно полученных доходов является 
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идентификация клиентов, их выгодоприобретателей и бенефициарных 
владельцев. Другими словами, деятельность банка должна быть построена на 
основании правила «знай своего клиента». Порядок идентификации 
юридических и физических лиц и индивидуальных предпринимателей в 
целях противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма устанавливает Положение 
Банка России от 15.10.2015 №499-П “Об идентификации кредитными 
организациями клиентов, представителей клиента, выгодоприобретателей и 
бенефициарных владельцев в целях противодействия легализации 
(отмыванию) доходов, полученных преступным путем, и финансированию 
терроризма». Данный нормативно-правовой акт обязывает банки до приема 
на обслуживание собирать и проверять сведения о своих клиентах. Сведения, 
получаемые банком для идентификации, представлены в Приложении В. 
Сотруднику банка запрещено открывать и вести счета и вклады на 
анонимных владельцев и лиц, использующих вымышленные имена. Кроме 
того, к  документам и сведениям, предоставляемым клиентами в банк, 
предъявляются следующие требования: достоверность и действительность 
документов; предоставление документов в подлиннике или нотариально 
заверенной копии; документы, составленные полностью или частично на 
иностранном языке, должны быть представлены с надлежащим образом 
заверенным переводом на русский язык. [12] 
Неотъемлемой частью идентификации клиента банком является его 
проверка на причастность к экстремистской деятельности, путем сравнения 
информации о клиенте с  «Перечнем организаций и физических лиц, в 
отношении которых имеются сведения об их  причастности к экстремистской 
деятельности или терроризму», который находится в автоматизированной 
банковской системе (АБС) банка. В случае полного совпадения данных 
клиента с данными из перечня, сотрудник немедленно сообщает об этом в 
подразделение финансового мониторинга банка, а оно затем в 
Росфинмониторинг. [12] 
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Следующим аспектом в деятельности банка в сфере ПОД/ФТ является 
мониторинг за необычными операциями и операциями, подлежащими 
обязательному контролю. Необычные операции представляют собой 
операции клиентов с денежными средствами и иным имуществом, 
отличающиеся от общепринятой практики совершения операций (или от 
принципов стандартной деятельности клиента в Банке), а также любые 
операции, которые, по мнению сотрудников Банка, могут осуществляться с 
целью отмывания доходов, полученных преступным путем, и/или 
финансирования терроризма. Перечень необычных операций представлен в 
Положении №375-П Банка России. 
Операции, подлежащие обязательному контролю, регламентированы 
ст.6 ФЗ №115-ФЗ. 
Сотрудник банка, обнаруживший сомнительную или контролируемую 
операцию, обязан сообщить о ней в подразделение финансового мониторинга 
банка, а оно, в свою очередь, в ФСФМ в порядке, определенном Указанием 
ЦБ РФ от 26.11.2004 г. №1519-У «О порядке представления кредитными 
организациями в уполномоченный орган сведений о случаях отказа от 
заключения договора банковского счета (вклада) с физическим или 
юридическим лицом и от проведения операции с денежными средствами или 
иным имуществом». Данное Указание содержит требование о 
предоставлении информации в уполномоченный орган в срок не позднее 
рабочего дня, следующего за днем совершения операции, в виде 
электронного сообщения. [13] 
Кроме этого, коммерческий банк должен осуществлять деятельность в 
сфере финансового мониторинга в соответствии с принципами 
конфиденциальности и хранения информации. 
Конфиденциальность означает, что информация, полученная Банком в 
ходе реализации процедур внутреннего контроля в области ПОД/ФТ, не 
подлежит разглашению, так как является Банковской тайной. Также 
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установлен запрет на информирование клиентов и иных лиц о принимаемых 
банком мерах по ПОД/ФТ. 
В соответствии с законодательством о ПОД/ФТ Банк обязан хранить 
все документы, содержащие информацию о клиентах и их операциях в 
течение не менее 5 лет со дня прекращения отношений с Клиентом.  
Третьим элементом системы ПОД/ФТ в кредитной организации 
является правовое положение ответственного сотрудника. Так как 
основным принципом деятельности банка по ПОД/ФТ является вовлечение 
всех сотрудников в данный процесс, жесткие требования предъявляются и к 
персоналу банка. Особые требования устанавливаются в отношении 
должностных лиц, ответственных за соблюдение ПВК по ПОД/ФТ. Данные 
требования изложены в Указании Центрального Банка РФ от 9.08.2004 г. 
№1486-У «О квалификационных требованиях к специальным должностным 
лицам, ответственным за соблюдение правил внутреннего контроля в целях 
противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма и программ его 
осуществления в кредитных организациях». В соответствии с данным 
Указанием, ответственный сотрудник банка должен иметь высшее 
юридическое или экономическое образование и опыт руководства отделом, 
иным  подразделением кредитной организации, связанным с осуществлением 
банковских операций, не менее одного года, а при отсутствии указанного 
образования - опыт работы в сфере ПОД/ФТ не менее двух лет или опыт 
руководства подразделением кредитной организации, связанным с 
осуществлением банковских операций, не менее двух лет. [14] 
Сотрудники структурного подразделения должны иметь высшее 
образование и опыт работы в подразделении кредитной организации, 
связанном с осуществлением банковских операций, не менее шести месяцев, 
а при отсутствии высшего образования - опыт работы в сфере 
противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма не менее одного года или 
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опыт работы в подразделении кредитной организации, связанном с 
осуществлением банковских операций, не менее одного года. [14] 
Последней составляющей системы финансового мониторинга в 
коммерческом банке выступает система внутреннего контроля в кредитных 
организациях. Данная система представляет собой комплекс контрольных 
мероприятий, позволяющих оценить эффективность системы ПОД/ФТ в 
банке и ее способность предотвратить внедрение кредитной организации в 
легализацию преступных доходов и финансирование терроризма. Каждая 
кредитная организация, исходя из законодательства, самостоятельно 
вырабатывает собственные меры по оценке системы ПОД/ФТ.  
Стоит отметить, что основным принципом системы ПОД/ФТ в 
кредитной организации является «рисковый подход». Данный принцип 
лежит в основе управления операционного, процентного, финансового и 
кредитного риска и не является новым. Причина применения его в сфере 
финансового мониторинга обусловлена тем, что банк в своей деятельности 
имеет риск вовлечения в отмывание незаконных денежных средств и 
финансирование терроризма. Игнорирование данного вида риска ведет к 
серьезным финансовым последствиям. Например, транснациональный банк 
HSBC, штаб квартира которого располагается в Великобритании, в 2012 году 
был обвинен в отмывании денег и понес наказание в виде уплаты штрафа в 
размере 1,9 млрд. долл. Кроме того, в России Банк России ведет жесткую 
политику в отношении банков, не внимательным к системе ПОД/ФТ, и 
осуществляет отзыв лицензий за даже небольшую «провинность» в данной 
сфере. Таким образом, риск-ориентированный подход к противодействию 
легализации незаконных доходов и финансированию терроризма в настоящее 
время применяют все коммерческие банки. 
   Основы данного подхода заложены в международных НПА и находят 
отражение в национальном законодательстве России. Письмо Центрального 
Банка РФ №105-Т содержит основы Руководства Вольфсбергской группы, 
заключающееся в двух правилах. 
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Во-первых, "Чем  выше  степень  понимания  проблемы  и уровня  
риска,  тем  более  эффективные  процедуры  по  управлению  риском можно  
установить".  Во-вторых,  "Чем  выше  риск,  тем  большее  количество 
ресурсов  следует использовать для управления им". Иными словами, нельзя 
применять ко всем операциям одинаковые меры в целях уменьшения риска 
ОД/ФТ. Оценка риска должна быть прямо пропорциональна количеству 
ресурсов, затрачиваемых на его оценку. [9] 
Прошунин М.М. делит принцип «рискового подхода» на ряд 
составляющих, среди которых принцип эффективного расходования 
имеющихся ресурсов (принцип эффективности); принцип 
пропорциональности применяемых мер риску вовлеченности в 
противоправную деятельность (принцип пропорциональности); принцип 
гибкости, позволяющий своевременно изменять систему в зависимости от 
изменения окружающей действительности (принцип гибкости); принцип 
законности, предполагающий, что все действия (бездействия) в рамках 
реализации рискового подхода не нарушают действующего законодательства 
о финансовом мониторинге. [15] 
Кроме этого, ученый определяет сущность данного подхода как 
выполнение банком несколько последовательных и взаимосвязанных стадий, 
представленных в Приложении Г. Стоит отметить, что сквозь каждую стадию 
проходит деятельность внутреннего контроля по оценке уровня реализации 
рискового подхода и устранению выявленных недостатков. 
Большинство исследователей считают, что «рисковый подход» имеет 
большие преимущества, и мы не можем с ними не согласиться. Во-первых, 
применение данного подхода позволяет наиболее эффективно использовать 
имеющиеся в кредитной организации материальные и трудовые ресурсы, 
вследствие прямо пропорциональной зависимости объемов финансирования 
от величины риска.  
Во–вторых, данный метод позволяет применять упрощенный контроль 
для клиентов, имеющих низкий уровень риска. Таким образом, банк 
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проводит дифференцированную политику в отношении клиентов, целью 
которой является приближение принимаемого банком риска клиента с 
доходами от банковских услуг.  
На основании вышеизложенных мнений ученых-экономистов, можно 
сделать вывод, что в финансовой организации система финансового 
мониторинга состоит из нормативной, субъектной, функциональной и 
контрольной составляющих. Все элементы системы объединены общими 
принципами государственного регулирования системы финансового 
мониторинга, центральное место среди которых занимает риск 
ориентированный подход.  
 
1.3 Проблемы взаимодействия участников национальной 
платежной системы в рамках обеспечения финансовой безопасности в 
стране 
 
Современный мир с повсеместным распространением технологий и 
коммуникаций в последние десятилетия диктует новые тенденции в системе 
переводов и платежей. На сегодняшний день банки не являются 
единственным учреждением, осуществляющим движение денежных средств. 
Доступность Интернета и мобильных устройств связи дали толчок для 
появления различных институтов, осуществляющих безналичный перевод 
стоимости от одного субъекта экономики другому. В связи с этим риск 
легализации доходов, полученных преступным путем, и финансирования 
терроризма перестал концентрироваться лишь в сфере коммерческих банков 
и распространился на другие финансовые институты. 
Необходимость построения российской национальной платежной 
системы существовала с момента образования Российской Федерации. 
Согласно Стратегии развития национальной платежной системы, одобренной 
Советом директоров Банка России 15 марта 2013 г., целью развития НПС 
является организация и обеспечение эффективного и надежного 
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функционирования субъектов НПС. [16] Однако ее создание началось 
относительно недавно, лишь в 2014 году, чему причиной послужили 
санкции, наложенные США, когда платежные системы Visa и MasterCard 
заблокировали операции по картам клиентов семи российских банков. Стоит 
обратить внимание, что данная ситуация явилась масштабной угрозой для 
финансовой безопасности России, так как из 200 млн. пластиковых 
банковских карт, выпущенных в нашей стране, на  Visa и MasterCard 
приходится около 95%. [17] В связи с этим остро встал вопрос о создании 
национальной платежной системы России. 
Конечно, нет сомнений, что национальная платежная система (НПС) 
играет ключевую роль в экономике страны, обеспечивая перевод денежных 
средств. Однако с увеличением числа участников НПС возрастает и риск 
отмывания незаконно полученных доходов и финансирования терроризма. 
Это связано в первую очередь с тем, что развитие новых технических 
средств, электронных носителей и технологий позволяет осуществлять 
переводы и расчеты без открытия банковского счета, то есть без 
использования банковских структур. Если наличное и безналичное 
обращение денег давно регулируется законодательством, то движение денег 
в электронной форме только начинает оформляться в нормативно-правовых 
актах.  
Для рассмотрения рисков и угроз, которые возникают в рамках 
функционирования платежной системы, стоит рассмотреть определение 
платежной системы, национальной платежной системы, выявить круг их 
участников и субъектов. 
Основополагающим нормативно-правовым актом в регулировании 
НПС является ФЗ № 161 от 27.06.2011 «О национальной платежной 
системе». Данный нормативно-правовой акт содержит определение понятий 
«платежная система» и «национальная платежная система».  
Платежная система - это совокупность организаций, 
взаимодействующих по правилам платежной системы в целях осуществления 
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перевода денежных средств, включающая оператора платежной системы, 
операторов услуг платежной инфраструктуры и участников платежной 
системы, из которых как минимум три организации являются операторами по 
переводу денежных средств; операторами услуг платежной инфраструктуры 
являются операционный центр, платежный клиринговый центр и расчетный 
центр (п. 20 ст. 3, п. 7 ст. 3). [18] 
Национальная платежная система - это совокупность операторов по 
переводу денежных средств (включая операторов электронных денежных 
средств), банковских платежных агентов (субагентов), платежных агентов, 
организаций федеральной почтовой связи при оказании ими платежных 
услуг в соответствии с законодательством Российской Федерации, 
операторов платежных систем, операторов услуг платежной инфраструктуры 
(субъекты национальной платежной системы) (п. 1 ст. 3). [18]  
Иными словами, в данных определениях перечислены элементы 
систем, т.е. совокупность лиц, которые обеспечивают переводы денежных 
средств в РФ. С такими формулировками не согласны многие представители 
финансового сектора и исследователи. Кроме того, такие определения 
терминов не совпадают с определениями, представленными в 
международных нормативных актах. Комитет по платежным и расчетным 
системам Банка международных расчетов указал, что платежной системой 
является совокупность инструментов, банковских процедур и систем 
межбанковского перевода денежных средств, обеспечивающих денежное 
обращение.  
Экономист Полищук С.А. в своей работе определение национальной 
платежной системы формулирует как единство принципов построения и 
исторически сложившихся государственно-правовых форм организации 
способов платежа и института расчетно-платежных комплексов, 
обеспечивающих эффективный и безопасный перевод денежных средств в 
национальной валюте, урегулирование и зачет платежных обязательств 
участником платежного оборота. [19] 
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Однако, несмотря на множество мнений, Центральный банк настаивает 
именно на такой формулировке этих понятий. На основании данного 
подхода, можно сделать вывод, что понятие национальная платежная система 
шире понятия платежная система, так как множество различных платежных 
систем входят в национальную. 
Перейдем к рассмотрению субъектов национальной платежной 
системы, представленных в Приложении Д. Исходя из анализа субъектов, 
можно сделать вывод, что основными субъектами НПС являются: 
Центральный банк РФ, Внешэкономбанк, кредитные организации, 
небанковские кредитные организации, юридические лица, не являющиеся 
кредитной организацией, индивидуальные предприниматели и Почта России. 
Схематично взаимодействие субъектов национальной платежной системы 
можно представить в виде рисунка 3. 
  
 
Рисунок 3 – Субъекты национальной платежной системы 
 
Таким образом, субъектами НПС выступают организации и 
индивидуальные предприниматели, которые взаимодействуют по правилам 
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платежной системы с целью осуществления перевода денежных средств, и 
имеют совместные права и обязанности. 
Кроме того ФЗ № 161-ФЗ в ст.21 перечисляет участников платежной 
системы, которыми являются организации, присоединившиеся к правилам 
платежной системы для оказания услуг по переводу денежных средств. 
Исходя из законодательства к ним относятся: операторы по переводу 
денежных средств (включая операторов электронных денежных средств), 
организаторы торговли (профессиональные участники рынка ценных бумаг, 
клиринговые организации, юридические лица, являющиеся участниками 
организованных торгов, и (или) участниками клиринга, и (или) центральным 
контрагентом), страховые организации, органы Федерального казначейства, 
организации федеральной почтовой связи. Помимо этого, участниками 
платежной системы могут являться международные финансовые 
организации, иностранные центральные (национальные) банки, иностранные 
банки [18]. 
Стоит обратить внимание, что оператор по переводу денежных средств 
и оператор ЭДС, имеют «двойной» статус и наряду с субъектами НПС 
являются и ее участниками. Таким образом, можно сделать вывод, что 
участники национальной платежной системы имеют более общий правовой 
статус, то есть обладают одинаковыми правами и обязанностями к 
осуществлению деятельности в рамках НПС. 
Таким образом, можно сформулировать основные правила отнесения 
организаций к субъектам или участникам НПС. Во-первых, к субъектам НПС 
не относятся организации и ИП, для которых оказание услуг, связанных с 
переводом денежных средств в целях осуществления безналичных расчетов, 
не является основным видом деятельности. К таким организациям относятся 
страховые организации, которые становятся участниками НПС в целях 
оказания услуг по переводу денежных средств, так как это необходимо для 
исполнения обязанностей в рамках осуществления ими их основной 
деятельности. К этой же категории можно отнести профессиональных 
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участников рынка ценных бумаг (дилеры, брокеры, депозитарии, 
управляющие и другие), которым необходимо осуществлять расчеты по 
заключенным сделкам. 
Во-вторых, к субъектам национальной платежной системы не 
относятся лица, которые осуществляют расчеты в рамках «альтернативных» 
систем, например участники клиринга, органы Федерального казначейства. 
Согласно ФЗ «О клиринге и клиринговой деятельности» участник клиринга - 
лицо, которому клиринговая организация оказывает клиринговые услуги на 
основании заключенного с ним договора об оказании клиринговых услуг; 
клиринг - определение подлежащих исполнению обязательств, возникших из 
договоров, в том числе в результате осуществления неттинга обязательств, и 
подготовка документов (информации), являющихся основанием 
прекращения и (или) исполнения таких обязательств. Таким образом, 
сущность клиринга заключается в том, что участники клиринга погашают 
свои денежные претензии своими денежными обязательствами путем 
взаимного расчета, который обычно происходит одним платежом один раз в 
день в виде сальдо входящих и исходящих платежей. То есть осуществляется 
перевод денежных средств с использованием платежной системы. 
Федеральное казначейство согласно действующему законодательству 
осуществляет полномочия, связанные с учетом и осуществлением операций 
по кассовому исполнению бюджета РФ. Для исполнения своих функций 
Казначейство открывает банковские счета в подразделениях Банка России, 
следовательно, можно сделать вывод об участии Казначейства в платежной 
системе. 
И наконец, к субъектам НПС не относятся международные и 
иностранные институты, такие как международные финансовые организации 
и иностранные банки. Это обуславливается самим термином «национальная 
платежная система», и означает, что ее участниками могут быть только 
российские организации. 
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Для детального раскрытия темы работы следует провести 
классификацию субъектов НПС. Стоит отметить, что существует множество 
мнений на данный вопрос. Остановимся на некоторых из них. 
С.В. Криворучко и В.А. Лопатин выделяют основных и 
вспомогательных субъектов национальной платежной системы. К основным 
субъектам они относят тех, кто прямо перечислен в определении 
национальная платежная система в ст.3 ФЗ. Все прочие вспомогательные  
субъекты, которые, так или иначе, участвуют в осуществлении платежей, по 
их мнению, являются вспомогательными (например, государственные 
органы, ассоциация российских банков, ММВБ) [20] 
Посадская М. обращает внимание на лиц, не являющихся субъектами 
НПС, к которым относит отправителя платежа, получателя платежа, 
регулирующие и контролирующие организации. [21] 
Курбатов А.Я. исходит из сущностей правового регулирования, 
осуществляющегося через предоставление субъектам прав и обязанностей, и 
определяет НПС как совокупность субъектов, которые обеспечивают 
осуществление платежей, получателей платежей, а в электронных платежных 
системах, использующих виртуальные денежные единицы, еще и 
потребителей, которые должны быть зарегистрированы в этих платежных 
системах. [22] 
Проанализировав представленные подходы, можно сделать вывод, что 
существует многообразие субъектов и участников платежных систем, 
которые выходят за рамки субъектов, представленных в законодательстве на 
сегодняшний день. 
По нашему мнению, наиболее оптимальным подходом является 
классификация субъектов НПС на обязательных и необязательных 
субъектов. К первому виду относятся операторы платежной системы, 
операторы услуг платежной инфраструктуры, операторы по переводу 
денежных средств; ко второй группе – субъекты, участие которых не 
является обязательным, но допускается (банковские платежные агенты 
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(субагенты), платежные агенты, профессиональные участники рынка ценных 
бумаг, страховые организации, органы Федерального казначейства, 
международные финансовые организации и другие).  
Для эффективного функционирования национальной платежной 
системы ее участники должны постоянно взаимодействовать друг с другом. 
Выделяют три уровня взаимодействия субъектов НПС. Первый уровень 
состоит из взаимоотношений внутри отдельно образованной платежной 
системы между ее субъектами. Второй уровень включает взаимодействие 
между различными платежными системами внутри национальной платежной 
системы. И третий уровень образуют отношения между платежными 
системами и Центральным банком РФ, который является мегарегулятором 
финансового сектора, включая национальную платежную систему. [16] 
Также для целей настоящей дипломной работы необходимо 
рассмотреть современные способы перевода денежных средств, так как они 
создают непосредственную угрозу ОД/ФТ в настоящее время. 
Закон № 161-ФЗ «О национальной платежной системе» дает термину 
«перевод денежных средств» следующее определение: перевод денежных 
средств - действия оператора по переводу денежных средств в рамках 
применяемых форм безналичных расчетов по предоставлению получателю 
средств денежных средств плательщика. Однако, по мнению специалистов, 
перевод денежных средств включает не только действия  оператора по 
переводу денежных средств, но и клиента. К таким действиям относятся 
составление,  удостоверение  и  передача  клиентом  в  пользу  оператора 
распоряжения о переводе, а также прием оператором  распоряжения  к  
исполнению  и  исполнение распоряжения. [20] 
Закон регулирует также сферу использования электронных средств 
платежа (ЭСП), которые на сегодняшний день становятся распространенным 
платежным инструментом. С одной стороны, данный инструмент является 
удобным для плательщика, так как предполагает перевод денежных средств 
дистанционно, без его присутствия в банке. Но с другой стороны, этот 
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механизм приводит к трудностям, связанным с выполнением процедур 
ПОД/ФТ. 
ФЗ № 161-ФЗ трактует электронное средство платежа как средство или 
способ, позволяющий клиенту оператора по переводу денежных средств 
составлять, удостоверять и передавать распоряжения в целях осуществления 
перевода денежных средств в рамках применяемых форм безналичных 
расчетов с использованием информационно-коммуникационных технологий, 
электронных носителей информации, в том числе платежных карт, а также 
иных технических устройств. В соответствии с данным определением в 
настоящее время существует множество способов перевода денежных 
средств с использованием ЭСП. [18] 
Лопатин В.А. по виду электронных средств платежа выделяет 
переводы денежных средств с использованием информационных технологий 
и электронных носителей информации, такие как: ЭСП вида «платежный 
терминал», ЭСП вида «платежная карта», ЭСП вида «интернет-банк», ЭСП 
вида «мобильный банк». Характеристика каждого вида представлена в 
таблице 1. [23] 
Таблица 1 – Классификация электронных средств платежа 
Вид ЭСП Характеристика 
ЭСП вида 
«платежный 
терминал» 
электронный терминал, позволяющий принимать наличные деньги (в 
случае перевода за счет внесения наличных денег) и/или платежные карты, 
а также составлять, удостоверять и передавать распоряжения о переводе 
денежных средств 
ЭСП вида 
«платежная 
карта» 
кредитная, дебетовая или предоплаченная карта на физическом носителе 
(контактная или бесконтактная) или в виртуальном виде, применяемая для 
составления, удостоверения и передачи распоряжения о переводе 
денежных средств совместно с электронным терминалом 
ЭСП вида 
«интернет-
банк» 
персональный компьютер с интернет-браузером, применяемый для 
составления, удостоверения и передачи распоряжения о переводе 
денежных средств совместно с интернет-порталом провайдера платежных 
услуг 
ЭСП вида 
«мобильный 
банк» 
абонентское устройство мобильной связи с функцией SMS и/или 
специальным приложением, применяемое для составления, удостоверения 
и передачи распоряжения о переводе совместно с мобильным порталом 
провайдера платежных услуг 
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В связи с тем, что при переводе денежных средств применяются 
традиционные (наличные и депозитные деньги) и электронные денежные 
средства, закрепленные ФЗ № 161-ФЗ, выделяют девять способов перевода 
денежных средств (Приложение Е), для наглядности представлены в виде 
схемы на рисунке 4. 
 
 
Рисунок 4 – Способы перевода денежных средств 
 
Таким образом, из девяти способов перевода денежных средств, пять 
относятся к современным способам перевода с использованием ЭДС, а 
остальные – к традиционным и существующим на протяжении достаточно 
длительного времени.  
В связи с вышеизложенным, можно выделить следующие особенности 
электронных систем платежа, оказывающих влияние на процедуры ПОД/ФТ: 
а) процедура перевода ЭДС осуществляется с использованием 
компьютерных средств и телекоммуникационных каналов связи; 
б) идентификация электронного средства платежа и пользователя 
осуществляется в автоматическом режиме дистанционно; 
в) быстрота, мгновенность, широкий территориальный охват, режим 
7/24; 
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г) отсутствие контакта между клиентом и сотрудником оператора по 
переводу ЭДС; 
д) перевод ЭДС осуществляется без использования банковских счетов; 
е) идентификация клиентов отсутствует либо осуществляется в 
упрощенной форме. [24] 
Указанные особенности современных способов перевода с 
использованием электронных форм платежа вызывают ряд трудностей, 
связанных с мероприятиями и процедурами ПОД/ФТ, описанными в п.1.1 и 
1.2 данной работы.  
В соответствии с законодательством о НПС операторами по переводу 
денежных средств и расчетными центрами платежных систем являются 
кредитные организации, которые, в свою очередь, в соответствии с 
нормативно-правовыми актами в сфере ПОД/ФТ обязаны осуществлять 
процедуры ПОД/ФТ. Для выполнения указанных процедур кредитная 
организация тратит большие финансовые, материальные и трудовые ресурсы. 
Необходимо отметить, что кредитная организация, как и другие 
коммерческие организации, преследует цель получения прибыли, а 
указанные мероприятия влекут за собой большие издержки, что негативно 
складывается на финансовом результате кредитной организации. 
Помимо этого, использование электронных систем платежа затрудняет 
выполнение процедуры идентификации, которая также является 
обязательной в рамках ПОД/ФТ. Данный аспект связан с удаленностью 
пользователя ЭСП. 
Идентификация или процедура идентификации представляет собой 
процесс установления тождественности неизвестного объекта известному на 
основании совпадения некоторых признаков. [23] На основании этого каждая 
кредитная организация разрабатывает регламент процедуры идентификации, 
включающий набор признаков, которые отличаются в зависимости от 
различных условий. 
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Во-первых, признаки идентификации различаются в зависимости от 
круга идентифицируемых объектов, например: ЭСП в виде платежных карт и 
в виде мобильных приложений имеют разные признаки идентификации. 
Во-вторых, на процедуру идентификации влияет ее точность. 
Очевидно, что всякая идентификация имеет свою точность. Например, 
идентификация по трем признакам объекта почти наверняка будет более 
точной, чем идентификация по одному признаку. Поэтому чем серьезнее 
негативные последствия несет неправильная идентификация, тем более 
точной должна быть непосредственно процедура идентификации. [23] 
В-третьих, на процедуру идентификации влияет необходимая ее 
скорость. Период времени, отведенный на идентификацию, чаще всего 
существенно ограничивает множество способов, которые могут 
использоваться при идентификации. При этом в общем случае выполняется 
правило: чем больше требуемая скорость идентификации, тем больше 
ограничений на точность идентификации. [23] 
Рассмотрим признаки идентификации при осуществлении различных 
видов электронных средств платежа, представленные в таблице 2. 
Таблица 2 – Признаки идентификации при осуществлении различных видов 
ЭСП 
Вид ЭСП Признаки идентификации 
ЭСП вида «платежный терминал» 1. Уникальный идентификатор МАС (Media Access Control), 
присваиваемому каждой единице активного оборудования  
компьютерных  сетей; 
2. IP-адрес  (Internet  Protocol Address),  который  прилагается  
к  каждому  узлу сети Интернет 
ЭСП вида «платежная карта» 1. Номер карты; 
2. Срок истечения действия карты; 
3. Наименование владельца карты; 
4. Код СVV2/CVC2. 
ЭСП вида «интернет-банк» 1. IP-адрес  (Internet  Protocol Address),  который  прилагается  
к  каждому  узлу сети Интернет 
ЭСП вида «мобильный банк» 1. Международный идентификатор  мобильного  оборудования  
IMEI  (International Mobile  Equipment Identity); 
2. абонентский  номер мобильной связи; 
3. идентификатор установленной версии операционной 
системы и др 
 
Кроме того, в рамках противодействия отмыванию доходов и 
финансированию терроризма важным аспектом является при переводе ЭДС 
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использование исключительно ЭСП, которые делятся на 
персонифицированные и неперсонифицированные, что усложняет процедуру 
идентификации, являющейся обязательной в рамках ПОД/ФТ. 
В соответствии со ст.10 ФЗ №161-ФЗ перевод электронных денежных 
средств физического лица осуществляется на основании полной или 
упрощенной идентификации, а также без проведения идентификации, то есть 
анонимно. [18] Характеристика указанных видов идентификации 
представлена в таблице 3. 
Таблица 3 – Характеристика видов идентификации в рамках осуществления 
перевода ЭДС физического лица 
Вид ЭСП Вид 
идентификации 
Возможный 
остаток ЭДС 
Общая сумма 
переводимых 
ЭДС в течении 
ка. мес 
Возможные 
получатели 
ЭДС 
Персонифицированное  Полная (встреча с 
представителем 
банка в отделении) 
<=600 
тыс.руб. 
Без ограничений Без 
ограничений 
Неперсонифицированное Упрощенная 
(указание данных 
паспорта и  доп. 
документа: 
СНИЛС, ИНН, 
полис ОМС) 
<=60 тыс.руб. <=200 тыс.руб. Без 
ограничений 
Без идентификации <=15 тыс.руб. <=40 тыс.руб. Юр. лицо 
ИП (российск.) 
 
Электронные средства платежа, пользователями которых являются 
юридические лица и индивидуальные предприниматели, осуществляется 
только на основании полной идентификации, и называются корпоративными 
ЭСП. Остаток по ним на конец рабочего дня оператора по переводу ЭДС не 
должен превышать 600 тыс.рублей. [18] 
Таким образом, законодатель вводит ограничения для пользователей 
анонимных ЭДС, что связано с антитеррористической политикой 
государства. Однако реализация данных норм требует налаженного 
информационного взаимодействия с государственными и 
правоохранительными органами.    
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Применение в современных средствах платежа компьютерной 
обработки информации и телекоммуникационных систем связи предъявляет 
аналогичные требования к процедурам ПОД/ФТ, которые должны 
осуществляться в автоматическом режиме в соответствии с заложенными 
алгоритмами. Данное замечание также несет финансовую нагрузку на 
кредитные организации, которые должны тратить средства на 
усовершенствование программного обеспечения и информационные 
технологии. 
Таким образом, на основе анализа действующего законодательства и 
подробного рассмотрения НПС, ее субъектов и участников, можно сделать 
вывод о неотъемлемости платежной системы от банковской системы. Это 
обусловлено невозможностью денежного обращения вне банковской 
системы. Очевидно, что для создания платежной системы требуются 
большие финансовые вложения, которые под силу лишь крупным 
системообразующим банкам. У них имеются достаточные оборотные 
средства и развитая филиальная сеть, чтобы обеспечить присоединение 
мелких банков к их правилам платежной системы и свести риски к 
минимуму. Данные организации способны обеспечить исполнение 
обязательств всеми участниками ПС. К тому же организации, которые не 
являются кредитными, решившие стать оператором платежной системы, все 
равно обязаны привлечь кредитную организацию в качестве расчетного 
центра для функционирования своей платежной системы. Иными словами, 
для осуществления денежных переводов различными участниками НПС 
необходимо открытые в банках счета, по которым и осуществляется 
движение денежных средств. Исходя из этого, на банки накладываются еще 
большие требования и обязанности по противодействию отмывания доходов 
и финансирования терроризма.  
 
2. Анализ деятельности ПАО «Сбербанк» в сфере финансового 
мониторинга в современных условиях   
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2.1 Организационно-экономическая характеристика ПАО 
«Сбербанк России» в сфере финансового мониторинга 
 
ПАО «Сбербанк России» являясь крупнейшим системообразующим 
банком России, не может обойти стороной современные тенденции в 
организации системы финансового мониторинга в банке. 
Используя информацию, представленную в пункте 1.2 настоящей 
дипломной работы, рассмотрим систему ПОД/ФТ в ПАО «Сбербанк России». 
Организационно-функциональная составляющая представлена системой 
различных внутренних документов, основой которой является Положение о 
системе внутреннего контроля от 17.10.2011 № 2289. Согласно п.4 
внутренний контроль в банке организован с учетом принципов участия 
каждого сотрудника, всестороннего характера и непрерывности. [25] 
Сбербанк имеет развитую филиальную сеть не только в России, но и за 
рубежом, что обуславливает постоянное совершенствование деятельности 
банка и соблюдение не только отечественных, но и иностранных стандартов. 
Этот факт явился поводом для создания единой службы комплаенс. Целью 
системы комплаенс является обеспечение соответствия деятельности банка 
нормам закона и лучшим практикам ведения бизнеса. Данная система 
включает в себя несколько аспектов, а именно: противодействие легализации 
(отмыванию) доходов, полученных преступным путем, и финансированию 
терроризма (ПОД /ФТ); контроль экономических санкций, установленных 
Российской Федерацией, международными организациями и отдельными 
государствами; обеспечение рыночного поведения и справедливой 
конкуренции при совершении операций на финансовых рынках; 
предотвращение использования инсайдерской информации и 
манипулирования ценами на финансовых рынках; управление конфликтами 
интересов и противодействие коррупции; соблюдение иных этических норм 
поведения работников. [26] 
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Создание структуры комплаенс в Сбербанке началось в 2012 году и 
проходило в несколько этапов. Весной 2013 года была создана 
организационная структура подразделений комплаенс. В 2014 году 
произошло формирование функции комплаенс в дочерних банках, также 
были утверждены единые методологические подходы к управлению 
комплаенс-риском для их распространения среди участников Группы 
Сбербанк. В июле 2015 года за счет реорганизации службы комплаенс в 
территориальных банках была создана структура со специальным Центром 
комплаенс в городе Санкт-Петербург. [26] 
Следующим компонентом системы ПОД/ФТ в коммерческом банке 
является методологическая составляющая, представленная комплексом мер, 
направленных на противодействие отмыванию доходов и финансированию 
терроризма. В 1 главе мы определили различные формулировки и трактовки 
данных мер, поэтому рассмотрим обобщенно меры, применяемые 
Сбербанком. 
Основной мерой в сфере ПОД/ФТ является идентификация клиента, 
его выгодоприобретателя и бенефициарного владельца. В Сбербанке 
приняты Условия банковского обслуживания физических и юридических 
лиц, согласно которых проведение всех операций осуществляется только в 
случае успешной идентификации и аутентификации клиента. Признаки 
идентификации и аутентификации клиентов представлены в таблице 4. 
Таблица 4 – Идентификация и аутентификация клиента - физического лица 
при предоставлении услуг в рамках Договора банковского обслуживания 
Вид услуги Идентификация Аутентификация 
Проведение операции через 
подразделения Банка 
Документ, удостоверяющий 
личность Клиента 
Документ, удостоверяющий 
личность Клиента 
Проведение операции через 
Систему «Сбербанк Онлайн»  
Идентификатор Пользователя или 
логин 
Постоянный пароль и/или 
одноразовые пароли 
Проведение операции через 
устройства самообслуживания 
Предъявленная Клиентом Карта Ввод правильного ПИНа или 
кодов 
Обращение в Контактный Центр 
Банка 
Номер Карты и/или по фамилии, 
имени, отчеству 
Клиента 
Правильная контрольная 
информация Клиента и/или 
ответы на вопросы о 
персональных данных Клиента 
Проведение операции через 
«Мобильный банк» 
Номер мобильного телефона Номер мобильного телефона 
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Условия банковского обслуживания корпоративных клиентов содержат 
перечень сведений и документов, необходимых для идентификации клиента-
юридического лица в соответствии с требованиями Федерального закона от 
07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) 
доходов, полученных преступным путем, и финансированию терроризма». К 
таким сведениям относятся: информационные сведения клиента (по форме, 
установленной банком); документы, удостоверяющие личность клиента 
(индивидуального предпринимателя) и/или лиц, наделенных полномочиями 
распоряжаться денежными средствами на счете (либо сведения об их 
реквизитах); договор аренды, свидетельство о государственной регистрации 
права на собственность, или иной документ, подтверждающий 
местонахождение организации (ее постоянно действующего 
исполнительного органа). Информационные сведения для юридических лиц, 
не являющихся кредитными организациями, представлены в Приложении Ж. 
Сбербанк соблюдает законодательство России, применяет положения 
Банка России в своей деятельности, в частности Положение от 15.10.2015  
№499-П “Об идентификации кредитными организациями клиентов, 
представителей клиента, выгодоприобретателей и бенефициарных 
владельцев в целях противодействия легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию терроризма» и 
Положение Центрального банка РФ от 2.03.2012 г. №375-П «Положение о 
требованиях к правилам внутреннего контроля кредитной организации в 
целях противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма». 
 Положения о системе внутреннего контроля в п. 5.9 определяет 
Контролера по противодействию легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию терроризма как 
специальное должностное лицо, ответственное за осуществление 
внутреннего контроля в целях противодействия легализации (отмыванию) 
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доходов,  полученных  преступным  путем,  и  финансированию  терроризма. 
Контролер  банка  назначается  приказом  президента,  председателя  
правления банка,  контролеры  филиалов  -  приказами  руководителей  
филиалов  по  согласованию  с контролером банка. Контролер  банка  
независим  в  своей  деятельности  от  подразделений  по  работе  с 
клиентами банка и подотчетен только президенту, председателю правления 
банка. Контролер  филиала  банка  при  осуществлении  полномочий  по  
противодействию легализации  (отмыванию)  доходов,  полученных  
преступным  путем,  и  финансированию терроризма подотчетен 
руководителю филиала банка и контролеру банка. [25] 
 Основным принципом работы Сбербанка в сфере ПОД/ФТ является 
участие всех работников, независимо от занимаемой должности, в выявлении 
операций, подлежащих  обязательному  контролю,  и  иных операций  с  
денежными  средствами  или  иным  имуществом,  связанных  с  
легализацией (отмыванием)  доходов,  полученных  преступным  путем,  или  
финансированием терроризма, в деятельности всех лиц, находящихся на 
обслуживании в банке. Работники банка  обязаны  документально  
фиксировать  информацию,  полученную  в  результате применения и 
реализации программ осуществления внутреннего контроля, и сохранять ее  
конфиденциальный характер. [25] 
 Безусловно, эффективное функционирование системы ПОД/ФТ в 
коммерческом банке невозможно без одновременного решения множества 
задач. Подразделение комплаенс постоянно осуществляет формирование 
единой базы данных клиентов, совершенствует определение схем отмывания 
доходов, формирует отчетность и проводит анализ в целях выявления новых 
схем отмывания доходов. Протекание этих процессов невозможно без 
внедрения автоматизированных систем ПОД/ФТ. 
 В Сбербанке автоматизированная американская  система  Oracle  
Mantas была внедрена впервые в 2010 году.  Данная система включает три 
блока: модуль  KYC  («Знай  своего клиента»),  модуль  Hotscan  (работа  с  
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«черными  списками»)  и  AML-ядро  (для противодействия легализации и 
выявления мошеннических операций). [27] 
 Блок KYC  («Знай  своего клиента») осуществляет идентификацию 
клиентов банка. В данный модуль поступает информация в момент 
оформления анкеты клиента или открытия счета, затем данная информация 
проходит проверку во внутренней базе банка, различных публичных 
источниках, «черных списках». Далее программа относит клиента к 
определенной группе риска, в зависимости от которой к клиенту применяется 
ряд проверок.  
 Модуль  HotScan позволяет кредитной организации работать с 
«черными списками» лиц и организаций, замеченных в незаконных 
действиях. При этом банк может использовать как собственные «черные 
списки», так и списки других государств и организаций. Данный модуль 
позволяет сканировать клиента на наличие в «черном списке» в любой 
момент обслуживания. 
 Основным модулем системы является AML-ядро, которое 
осуществляет обработку и анализ данных о клиентах и их операциях. В 
процессе анализа программа позволяет выявить подозрительное поведение 
клиента. Такая возможность обуславливает проведение комплексного 
мониторинга операций и счетов. [28] 
 Безусловно, внедрение автоматизированных систем ПОД/ФТ 
положительно сказывается на осуществлении процедур ПОД/ФТ в банке, так 
как позволяет упростить внутренний контроль в целях ПОД/ФТ, снизить 
затраты на персонал подразделения комплаенс и повысить качество 
финансового мониторинга, тем самым снижая комплаенс-риски. [29] 
Однако, несмотря на все преимущества, данная автоматизированная 
система имеет ряд недостатков. 
 Во-первых, стоимость данной системы достаточно велика. Кроме того 
для нормального его функционирования требуется постоянно приобретать 
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новые обновления, а поставщики требуют заключения лицензионных 
соглашений, которые увеличивают финансовую нагрузку на банк. 
 Во-вторых, эффективность использования автоматизированной 
системы в целях противодействия терроризму низкая, вследствие отсутствия 
доступа следователей к сведениям, составляющим банковскую тайну, что не 
позволяет работникам правоохранительных органов осуществлять должные 
оперативно-розыскные мероприятия. 
 В-третьих, недостатком автоматизированной системы является 
направление конечных сведений в Росфинмониторинг ответственным 
сотрудником банка, что не исключает его операционной ошибки, а также 
субъективной составляющей данного работника о наличии или отсутствии 
«сомнительности» операции. 
 И наконец, последним недостатком автоматизированных систем 
является угроза утечки информации, составляющих государственную тайну. 
Разработчиками Oracle являются американские компании и при наличии в 
программе обеспечения, осуществляющего скрытую передачу данных за 
рубеж, у иностранных специалистов появляется доступ ко всей информации 
банка. В данной связи стоит учитывать тот факт, что Сбербанк сотрудничает 
с предприятиями оборонно-промышленного комплекса в рамках исполнения 
ими государственного оборонного заказа и другими стратегическими 
предприятиями России.  
 Таким образом, по нашему мнению, недостатки от внедрения 
американской платформы Oracle существеннее преимуществ. Однако 
Сбербанк не отказывается от иностранных программных комплексов и в 2015 
году начал внедрение новой платформы Oracle FCCM, которая позволила 
реализовать единый подход к автоматизированному контролю клиентских 
операций и осуществлять аналитические процедуры в рамках ПОД/ФТ. [30] 
 Согласно информации, представленной на официальном сайте единой 
информационной системы в сфере закупок в информационно-
телекоммуникационной сети Интернет, затраты Сбербанка на внедрение 
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платформы Oracle составили 76,5 млн.руб. Подробная структура затрат 
представлена в таблице 5. [30] 
Таблица 5 – Затраты ПАО «Сбербанк России» на внедрение Oracle FCCM 
Поставщик Услуга Стоимость услуги, руб. 
ЗАО «ИнфросистемыДжет» Установка и настройка 
программы 
48 534 315,0 
ЗАО «ИнфросистемыДжет» Консультационные услуги и 
адаптация программы 
27 916 580,0 
ВСЕГО  76 450 895,0 
 
Кроме того, Сбербанк имеет собственное подразделение, 
занимающееся разработкой и внедрением IT-технологий, работа которого 
включала 35 проектов в области комплаенс общим бюджетом 2,2 
млрд.рублей. [27] 
Также существенной статьей расходов Сбербанка в области 
организации и проведения финансового мониторинга являются затраты на 
персонал и его обучение. 
Согласно Указанию Банка России от 09.08.2004 №1485-У (ред. от 
27.11.2014) «О требованиях к подготовке и обучению кадров в кредитных 
организациях» кредитная организация обязана разработать программу 
подготовки и обучения кадров, целью которой является получение 
сотрудниками кредитной организации, осуществляющими конкретные 
банковские операции либо привлечение и обслуживание клиентов, 
структурирование, заключение и оформление сделок и операций, а также 
контролирующими движение денежных средств по счетам клиентов, 
сотрудниками специализированного подразделения в области ПОД/ФТ, 
юридической службы, службы экономической безопасности, а также 
подразделения в области внутреннего аудита и контроля знаний, 
необходимых для соблюдения ими действующего законодательства 
Российской Федерации и внутренних документов кредитной организации в 
области ПОД/ФТ, а также формирования и совершенствования системы 
внутреннего контроля. [14] 
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Кроме того, в Указании предусмотрены различные виды инструктажа 
работников. Их виды и основные условия проведения представлены в 
таблице 6. 
Таблица 6 – Виды и основные условия проведения инструктажа сотрудников 
банка в рамках ПОД/ФТ 
Вид инструктажа Условия проведения 
Вводный (первичный) инструктаж При принятии сотрудника на работу 
Целевой (внеплановый) инструктаж При изменении законодательства РФ 
При изменении ПВК банка и внутренних 
документов 
При переводе сотрудника на другую работу 
Плановый инструктаж Проводится 1 раз в год в соответствии с 
утвержденным планом ответственным 
сотрудником/сотрудником его замещающим 
Обучение ответственного сотрудника/сотрудника 
его замещающего проводится 2 раза в год на научно-
практических конференциях, организованных при 
участии Банка России, сторонними организациями 
или иностранными кредитными учреждениями 
 
По информации различных зарубежных исследований число 
сотрудников подразделения комплаенс в зарубежных банках составляет 
около 10% от общего числа сотрудников. [27] По нашему мнению, данный 
показатель применим и для Сбербанка России, в связи с его положением на 
рынке банковских услуг, разветвленной территориальной и филиальной 
сетью.  
Рассмотрим расходы на персонал ПАО «Сбербанк России». Данные 
возьмем в отчетности банка, а именно в отчете о финансовых результатах, и 
представим их в таблице 7. 
Таблица 7 – Расходы ПАО «Сбербанк России» на персонал 
Вид расходов на персонал На 1.01.2016 Процент 
сотрудников 
подразделения 
комплаенс, % 
Расходы на 
сотрудников 
подразделения 
комплаенс, тыс.  
руб. 
Расходы на оплату труда, включая премии 
и компенсации, тыс. руб. 
207 736 038,0 10 20 773 603,8 
Налоги и сборы в виде начислений на 
заработную плату, уплачиваемые 
работодателями в соответствии с 
законодательством РФ, тыс. руб. 
47 034 286,0 10 4 703 428,6 
Расходы, связанные с перемещением 
персонала (кроме расходов на оплату 
труда), тыс.  руб. 
3 354,0 10 335,4 
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Другие расходы на содержание персонала, 
тыс. руб. 
1 592 770,0 10 159 277,0 
Подготовка и переподготовка кадров, тыс. 
руб. 
227 194,0 10 22 719,4 
Всего расходы на персонал, тыс. руб. 256 593 642,0 10 25 659 364,2 
 
 Как следует из отчетности банка расходы на содержание персонала 
входят в Раздел 6  Расходы, связанные с обеспечением деятельности 
кредитной организации отчета о финансовых результатах, который по 
состоянию на 1.01.2016 года составил 511,8 млрд. рублей. Доля расходов на 
сотрудников подразделения комплаенс в данных расходах составила чуть 
более 5%. Для сравнения величины расходов на подразделение комплаенс 
приведем данные по другим расходам Раздела 6. Расходы, связанные с 
содержанием (эксплуатацией) имущества и его выбытием, составили 70,3 
млрд.рублей, что составляет 14% от суммы расходов, связанных с 
обеспечением деятельности банка. Расходы на амортизацию имущества 
банка показаны в отчетности в размере 43,5 млрд.рублей, то есть 8,5% от 
суммы Раздела 6.  
Таким образом, на основании приведенных выше данных можно 
сделать вывод о том, что Сбербанк несет большие издержки, связанные с 
обеспечением работы персонала, в частности подразделения комплаенс. 
Этим обусловлено стремление банка постоянно оптимизировать затраты 
банка на сотрудников путем внедрения новых автоматизированных систем, 
которые позволяют выполнять работу в автоматическом режиме и зачастую 
без привлечения человеческих ресурсов. Значительные расходы на 
содержание сотрудников, непосредственно занимающихся ПОД/ФТ в 
отделениях банка, послужили причиной для реорганизации банка с 1 января 
2016 года путем выделения отдельного подразделения комплаенс в г. Санкт-
Петербург.  
Однако, исходя из вышеизложенного, нельзя делать вывод о том, что 
обязанность банка осуществлять контроль в рамках ПОД/ФТ  порождает 
исключительно негативные факторы в деятельности банка в части 
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отрицательного влияния на финансовый результат. По нашему мнению, 
установление эффективных процедур противодействия отмыванию доходов 
и финансированию терроризма является для коммерческого банка 
преимуществом в виде защиты от рисков ограничения деятельности и 
увеличения общей капитализации банка. 
Банк России проводит жесткую политику, направленную на 
предотвращение отмыванию доходов и финансирования терроризма. При 
малейшем подозрении о вовлечении банка в преступную деятельность 
Центральный банк приостанавливает деятельность банка, а в случае 
достаточной доказательной базы и вовсе отзывает лицензию. Причем как 
показывает статистика, с каждым годом количество отозванных лицензий у 
банков за нарушение законодательства в области ПОД/ФТ только 
увеличивается. 
 
Рисунок 5 – Динамика отзыва лицензий у коммерческих банков, в том 
числе за нарушения законодательства в области ПОД/ФТ 
 
Таким образом, организовав эффективную систему внутреннего 
контроля в области ПОД/ФТ, Сбербанк России уверен в дальнейшем 
продолжении своей деятельности и отсутствии санкций со стороны 
надзорных органов. Помимо этого, эффективное функционирование 
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финансового мониторинга в банке повышает рейтинг кредитной 
организации, что обуславливает доверие клиентов и их уверенность в 
дальнейшей его работе. Организация эффективной системы ПОД/ФТ и 
соблюдение не только российских, но и зарубежных стандартов в данной 
сфере также повышает доверие со стороны иностранных банков, что 
проявляется в предоставлении внешних кредитов на более выгодных 
условиях. 
Кроме доверия со стороны внутренних и внешних субъектов 
организованная должным образом комплаенс-система в Сбербанке влияет и 
на общую капитализацию банка. На начало 2016 года рыночная 
капитализация ПАО «Сбербанк России» составляет 2,7 трлн. рублей. Данный 
показатель можно рассматривать в качестве рыночной стоимости 
акционерного общества. Безусловно, на стоимость банка оказывает влияние 
внедренные автоматизированные системы и программные обеспечения, а 
также отсутствие скрытых рисков, связанных с отмыванием незаконных 
доходов и возникновением претензий со стороны государственных органов. 
Таким образом, ПАО «Сбербанк России», являясь крупнейшим банком 
Российской Федерации и имея представительства за рубежом, не может не 
соблюдать НПА Центрального банка России в области противодействия 
отмыванию доходов и финансирования терроризма. Однако обязанность 
соблюдения данных требований порождает выполнение различных 
мероприятий банком, таких как разработка и соблюдение правил 
внутреннего контроля, обучение персонала, идентификация клиентов и 
другие. Данные мероприятия несут за собой финансовые потери для 
Сбербанка, негативно складываются на его финансовом результате. Но с 
другой стороны, влияние мероприятий ПОД/ФТ в банке несет в себе и 
положительные стороны, такие как защита от рисков ограничения 
деятельности и увеличение общей капитализации банка. 
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2.2 Факторы, влияющие на финансовый мониторинг ПАО 
«Сбербанк России» в условиях национальной платежной системы 
 
Для целей данной дипломной работы необходимо провести анализ 
ПАО «Сбербанк России» на рынке платежных услуг. Рассмотрим структуру 
операционных доходов и расходов банка, представленную в таблице 7. 
Таблица 7 - Структура операционных доходов и расходов банка 
Агрегированный отчет о финансовых 
результатах, млрд.руб. 
Изменение 
к 2014 году, 
% 
2015 Доля в 
операционн
ых доходах, 
% 
2014 Доля в 
операцио
нных 
доходах, 
% 
Чистый процентный доход -10 866,7 71,0 959,7 72,8 
Чистый комиссионный доход +22 265,9 21,8 217,2 16,5 
Чистый доход от операций с 
финансовыми активами, ценными  
бумагами и иностранной валютой 
-37 68,9 5,6 94,2 7,1 
Прочие операционные доходы -59 19,6 1,6 47,6 3,6 
Операционный доход до создания 
резервов 
-7 1221,1 100 1318,6 100 
 
В структуре операционных доходов чистый комиссионный доход 
составляет около 22% в 2015 году. При этом наблюдается снижение 
операционного дохода в целом в 2015 году по сравнению с 2014 на фоне 
роста чистого комиссионного дохода на 22%. 
 Рассмотрим более подробно структуру комиссионных доходов и 
расходов банка, представленную в таблице 8. 
Таблица 8 - Структура комиссионных доходов и расходов банка 
Комиссионные доходы и расходы 2015 2014 
Комиссионные доходы, млн.руб. 
Операции с банковскими картами 156078 126455 
Расчетные операции 54562 38942 
Кассовые операции 30134 31186 
Ведение счетов 13201 11740 
Банковские гарантии 13603 9396 
Валютный контроль 4963 4138 
Операции с иностранной валютой 4907 5185 
Торговое финансирование и документарные 
операции 
3803 2662 
Обслуживание бюджетных средств 3037 1705 
Аренда сейфов и банковских ячеек 1350 1342 
Операции с ценными бумагами 1038 921 
Агентские и прочие услуги 415 386 
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Прочие 10610 7056 
Итого комиссионные доходы 297701 241114 
Комиссионные расходы, млн.руб. 
Операции с банковскими картами 25484 18537 
Расчетные операции – расход 2553 2483 
Инкассация 348 392 
Прочие 3375 2527 
Итого комиссионные расходы 31760 23939 
Чистые комиссионные доходы 265941 217175 
 
Банк увеличил чистый комиссионный доход, несмотря на снижение 
комиссионных доходов от кредитных операций и банковского страхования. 
Основной прирост обеспечили операции с банковскими картами и эквайринг 
за счет роста эмитированных карт и увеличения числа клиентов, 
находящихся на эквайринговом обслуживании в Сбербанке.  
Увеличение комиссионных расходов связано с ростом объемов 
операций с банковскими картами, который влияет на объем платежей в 
пользу платежных систем. 
Главным драйвером роста непроцентных доходов в розничном бизнесе 
в последние несколько лет являются: операции с банковскими картами, 
эквайринг, платежи и  переводы. [31] 
Рассмотрим структуру действующих банковских карт, эмитированных 
Сбербанком, представленную в таблице 9. 
Таблица 9 - Количество действующих карт, эмитированных Сбербанком, млн 
шт. 
Виды карт млн шт. 1 янв ’16 1 янв ’15 
Дебетовые карты  102,3 87,3 
Кредитные карты  15,6 14,6 
Итого действующих карт Сбербанка  117,9 101,9 
 
Рост эмиссии банковских карт продолжает ускорять рост объемов 
операций по карточным счетам. Однако уровень выпуска кредитных карт 
остается низким.  
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В 2015 году наблюдался рост платежей физических лиц в пользу 
юридических лиц: их среднее количество увеличилось на 17 % и составило 
13 млн. в день. Рост произошел по всем видам платежей. Количество 
платежей за услуги ЖКХ составило 2,8 млн. транзакций в день (+20 %), за 
сотовую связь – 8,2 млн. в день (+18 %). Стабильный рост платежей позволил 
Сбербанку укрепить лидерские позиции на рынке платежей за услуги ЖКХ с 
долей 39 %. На рынке платежей за сотовую связь Сбербанк является лидером 
с долей более 44 %. Такой результат достигнут благодаря активному 
развитию платежей через сервисы «Автоплатеж», «Мобильный банк» и 
«Сбербанк Онлайн». [31] 
Количество подписок на услугу «Автоплатеж» составило 31,4 млн. 
штук. «Автоплатеж ЖКХ» доступен более чем в 100 городах России. В 2015 
году началось активное продвижение безналичных платежей в кассе: доля 
платежей, принятых в кассе с использованием карты, достигла 7 %. Доля 
платежей, принимаемых с использованием штрих-кодирования, среди 
квитанций составила 81 %.  
Общий объем переводов за 2015 год превысил 9 трлн. руб., что в 1,5 
раза больше предыдущего  года. [31] 
Сбербанк продолжает совершенствовать дистанционные каналы 
обслуживания, так как в рамках развития НПС данное направление является 
приоритетным.  
За год сеть устройств самообслуживания в соответствии со стратегией 
Банка сократилась на 4 тыс. устройств и составила 52 тыс. банкоматов с 
функцией выдачи наличных, 34 тыс. без функции выдачи наличных. 
Расширилась сеть устройств самообслуживания с новым программным 
обеспечением, которое предоставляет клиентам единое пространство для 
выполнения операций. В этих устройствах (более 53 тыс. штук) клиент видит 
свои операции, проведенные в интернет-банке Сбербанк Онлайн, может 
распечатать по ним чек-подтверждение и повторить платеж по созданному 
ранее в интернет-банке шаблону.  
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Показатель технической доступности устройств для клиентов 
повысился с 93,2 до 95,1 %.  
Доля неэффективных устройств самообслуживания сократилась с 14,7 
до 2,7 %. 
Количество активных пользователей web-версии Сбербанк Онлайн 
возросло с 17,9 млн до 24,6 млн. 
Банк обновил приложения Сбербанк Онлайн для всех платформ: iOS, 
Android и WinPhone. Теперь для регистрации в приложении не нужен 
банкомат или веб-версия интернет-банка – достаточно ввести номер карты и 
подтвердить авторизацию по коду из СМС. В новой версии мобильного 
приложения можно быстро перевести деньги не только клиенту Сбербанка, 
но и на карты Visa и MasterCard других российских банков. Для 
моментального перевода достаточно указать номер карты получателя. В 
сервисе анализа расходов можно создавать собственные категории расходов 
и переносить в них совершенные операции, что позволяет лучше 
контролировать повседневные траты. 
Количество активных пользователей мобильных приложений Сбербанк 
Онлайн достигло 10,5 млн. чел. Количество платежей через мобильные 
приложения выросло в 3,7 раза и в среднем составило 24,3 млн. операций в 
месяц. Количество переводов увеличилось в 4,7 раза и в среднем составило 
20,9 млн. операций в месяц. Количество подключений к СМС-сервису 
«Мобильный банк» достигло 89,2 млн. шт., количество активных 
пользователей превысило 26,8 млн. человек. 
 Согласно отчета ЦБ РФ за 2014 год, платежная система Сбербанка 
входит в группу социально значимых платежных систем. В платежной 
системе «Сбербанк» доля переводов на сумму не более 100 тыс. рублей 
составляла 86,7%, а в структуре переводов денежных средств преобладали 
прочие переводы (82%), переводы физических лиц с банковских счетов 
составили всего 0,9%, переводы без открытия банковского счета – 5,6%, 
переводы с использованием платежных карт – 11,5%. Однако такие 
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платежные системы как Виза и МастерКард, еще входившие в 2014 году в 
национально значимые платежные системы, специализировались 
исключительно на денежных переводах с использованием платежных карт. 
[32] Структура переводов денежных средств, осуществляемых в рамках 
отдельных социально значимых платежных систем, приведена на рисунке 6. 
 
Рисунок 6 – Структура переводов денежных средств, осуществляемых в 
рамках отдельных социально значимых платежных систем 
 
 Таким образом, создание национальной платежной системы карт 
«Мир» позволит вытеснить с рынка платежных услуг зарубежных компаний 
Виза и Мастеркард, что увеличит долю переводов через систему Сбербанка. 
В целом преимуществами от вступления в национальную платежную систему 
карт является, во-первых, снижение расходов на участие в системе. Участие в 
платежной системе Виза предусматривает получение одного из трех 
статусов, от которого зависят условия членства. Характеристика указанных 
статусов приведена в таблице. 
Таблица – Характеристика видов членства в платежной системе Виза 
Условие Вид членства 
Participant Member Associated Member Principal Member 
Стоимость членства 10 000 $ 30 000 $ 50 000 $ 
Возможность выпускать карты 
со своим BIN 
- + + 
Наличие своего дизайна карты + + + 
Упоминание названия банка- + - - 
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спонсора на карте 
Наличие логотипа Банка на карте + + + 
Возможность самостоятельных 
расчетов с платежной системой 
- - - 
Наличие договорных отношений 
с коммерсантами 
От имени спонсора От имени спонсора От имени спонсора 
Возможность организации сети 
по выдаче наличных 
+ + + 
Присоединение же к НСПК аналогичного вида членства  Principal 
Member, то есть позволяющим осуществлять эмиссию карт, выдачу 
наличных в банкоматах и торговый эквайринг (включая интернет-эквайринг), 
обойдется банку в чуть более 600000 тыс. рублей. [33] 
Однако, несмотря на преимущества, Сбербанк на сегодняшний день 
лишь стал участником платежной системы «Мир» и не приступил к выпуску 
платежных карт и к раскрытию эквайринговой сети НПСК. 
По нашему мнению, на данный факт влияют негативные факторы, 
возникающие в процессе перехода к НПС. 
Во-первых, по правилам НПС все карты ПС «Мир» должны быть 
оснащены чипом. Данное требование увеличивает стоимость эмиссии карт, 
так как себестоимость карты с магнитной полосой в 10 раз меньше 
себестоимости карты с чипом (5 рублей против 50 рублей). Учитывая, что на 
сегодняшний день Сбербанком выпущено 117,9 млн. шт. карт, которые 
необходимо будет заменить, расходы банка составят 5,895 млрд. рублей. 
Во-вторых, согласно требованиям обслуживание зарплатных карт 
бюджетников должно быть бесплатным. Учитывая, что обслуживание карты 
в среднем стоит 300 рублей в год, количество зарплатных карт составляет 
32,6 млн. шт., делаем вывод о потери доходов банка на 9,78 млрд.руб. 
В-третьих, банку необходимо организовать инфраструктуру для новой 
платежной карты, одним из этапов которой является «перепрошивка» 
банкоматов. «Перепрошивка» одного банкомата в среднем стоит 10 000. 
Учитывая, что у Сбербанка на 1.01.2016 86000 банкоматов, дополнительные 
расходы составят 860,0 млн. рублей. 
Кроме того, некоторые представители банковского сектора к 
недостаткам НПСК относят фиксированную комиссию интерчейндж (ее 
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платит с каждой операции по карте банк-эквайер банку-эмитенту). Сейчас 
эта комиссия составляет 3–4 рубля. Ее размер зависит от вида карты 
(дебетовая, предоплаченная) и вида платежа (оплата ЖКХ, аренда 
автомобиля и др.). У Visa и MasterCard комиссия интерчейндж составляет 
фиксированный процент от суммы операции и также зависит от вида карты 
(например, по золотым картам она выше). Соответственно, чем меньше 
сумма операции, тем меньше комиссия. 
Таким образом, на основе имеющейся информации можно сделать 
вывод о том, что платежные операции являются для Сбербанка 
приоритетным направлением развития. Вступление в НПС позволит банку 
сократить размер членских взносов в зарубежных платежных системах. 
Однако одним из условий функционирования банка в условиях НПС 
является соблюдение законодательства о противодействии отмыванию 
доходов и финансированию терроризма. 
По данным выборочного опроса представителей кредитных 
организаций, проведенного Национальным платежным советом,  
использование для целей ОД/ФТ инструментов НПС, предусматривающих 
дистанционный доступ к управлению денежными средствами, является 
одним из тех рисков, которым сегодня наиболее подвержена банковская и 
национальная платежная система.  
Согласно инсайдерской информации, размещенной на сайте Банка 
России Сбербанк регулярно подвергается административной ответственности 
по ст.15.27 КоАП РФ за несоблюдение законодательства о противодействии 
отмыванию доходов и финансированию терроризма. За период с 2012 по 
2014 год Сбербанк был привлечен к ответственности 105 раз, из них получил 
24 предупреждения и 81 штраф (2012: предупреждения – 6, штрафы – 23; 
2013: предупреждения – 12, штрафы – 37; 2014: предупреждения – 6, штрафы 
– 21). [34] На основе данной информации можно сделать вывод о 
несовершенстве системы ПОД/ФТ в Сбербанке на сегодняшний день. Однако 
по сообщениям непосредственных руководителей служб финансового 
55 
 
мониторинга в банках в большинстве случаях привлечение к ответственности 
происходит не за осознанную, а за техническую ошибку. Законодательство 
не разделяет эти понятия, и ЦБ РФ не указывает вид ошибок в своих 
сообщениях. Данная информация отталкивает внешних пользователей банка 
от работы с ним, в связи с чем банк несет высокие риски. 
Таким образом, на основании имеющейся информации можно сделать 
вывод о необходимости совершенствования системы финансового 
мониторинга в ПАО «Сбербанк России». 
  
3. Мероприятия по совершенствованию финансового мониторинга 
ПАО «Сбербанк России»  
3.1 Автоматизирование системы финансового мониторинга 
сомнительных платежных операций  
 
На сегодняшний день система финансового мониторинга в ПАО 
«Сбербанк России» не является совершенной. Данный факт подтверждает 
проведенный нами анализ, заявления руководства банка и периодические 
сообщения ЦБ России о привлечении банка к административной 
ответственности за несоблюдение ФЗ №115-ФЗ. Исходя из этого, становится 
очевидным, что Сбербанку следует внести корректировки в организацию 
деятельности финансового мониторинга в целях ПОД/ФТ. 
В настоящее время система комплаенс основывается на американской 
платформе Oracle FCCM, недостатки которой нами были описаны выше. В 
связи с этим, считаем, необходимым разработку собственных программных 
комплексов, способных реализовывать мероприятия ПОД/ФТ в Сбербанке. 
Подробнее остановимся на автоматизации выявления в деятельности 
клиентов банка сомнительных платежных операций. 
Для анализа экономического эффекта от внедрения технологии 
автоматизированного выявления подозрительных операций предлагаем 
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описать технологию выявления сомнительных операций, рассчитать 
текущую себестоимость данного процесса, вычислить стоимость этапов, 
подлежащих автоматизации. Для определения  себестоимости процесса 
будем использовать метод функционально-стоимостного анализа (ФСА). 
В первую очередь необходимо поэтапно описать процесс выявления в 
деятельности клиентов банка сомнительных платежных операций. В ходе 
проведения проверки операции клиента возможно 3 варианта. 
Первый вариант: операция клиента попадает/не попадает под 
сомнительную операцию. В этом случае механизм проверки и 
документооборот выглядит как в таблице 10. 
Таблица 10 – Схема проверки информации об операции клиента на предмет 
ее соответствия критериям сомнительной операции 
Участник Этап проверки операции 
Операция попадает под 
критерий сомнительной 
операции 
Операция не попадает под критерий 
сомнительной операции 
Клиент банка 1.Клиент банка проводит 
операцию 
1.Клиент банка проводит операцию 
Сотрудник, обслуживающий 
банковские счета 
2.Оценивает операцию на 
предмет ее соответствия 
критериям сомнительных 
операций и не признает ее 
соответствующей 
указанным критериям. 
 
2.Оценивает операцию на предмет ее 
соответствия критериям 
сомнительных операций и признает ее 
соответствующей указанным 
критериям. 
3.Формирует Сообщение для отдела 
финансового мониторинга. 
4.Передает Сообщение в отдела 
финансового мониторинга. 
Сотрудник отдела финансового 
мониторинга 
3.Проводит проверку 
операции и не признает ее 
сомнительной 
5.Проводит повторную проверку 
операции на предмет ее соответствия 
критериям сомнительных операций и 
окончательно определяет ее 
категорию 
6.Формирует итоговое Сообщение в 
Росфинмониторинг 
7.Передает Сообщение в 
Росфинмониторинг 
 
Второй вариант: операция клиента, по мнению сотрудника, 
обслуживающего банковские счета, не попадает в категорию сомнительных 
операций, но отделом финансового мониторинга сделан вывод о признании 
операции сомнительной. Данный вариант указан в таблице 11. 
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Таблица 11 – Схема проверки информации об операции клиента на предмет 
ее соответствия критериям сомнительной операции 
Участник Этап проверки операции 
Клиент банка 1.Клиент банка проводит операцию 
Сотрудник, обслуживающий 
банковские счета 
2.Оценивает операцию на предмет ее соответствия критериям 
сомнительных операций и не признает ее соответствующей 
указанным критериям. 
 
Сотрудник отдела финансового 
мониторинга 
5.Проводит повторную проверку операции на предмет ее 
соответствия критериям сомнительных операций и окончательно 
определяет ее категорию 
6.Формирует итоговое Сообщение в Росфинмониторинг 
7.Передает Сообщение в Росфинмониторинг 
 
 Третий вариант: операция клиента под критерии сомнительных 
операций не попадает, но у сотрудника вызывает подозрение. Схема данной 
ситуации представлена в таблице 12. 
Таблица 12 – Схема проверки информации об операции клиента, 
вызывающей подозрение 
Участник Этап проверки операции 
Клиент банка 1.Клиент банка проводит операцию 
Сотрудник, обслуживающий 
банковские счета 
2.Оценивает операцию на предмет ее соответствия критериям 
сомнительных операций и не признает ее соответствующей 
указанным критериям. 
При этом возникает подозрение, что проведение операции 
осуществляется клиентом в целях ПОД/ФТ 
3.Формирует Сообщение для отдела финансового мониторинга. 
4.Передает Сообщение в отдела финансового мониторинга. 
Сотрудник отдела финансового 
мониторинга 
5.Проводит повторную проверку операции на предмет ее 
соответствия критериям сомнительных операций и окончательно 
определяет ее категорию 
6.Формирует итоговое Сообщение в Росфинмониторинг 
7.Передает Сообщение в Росфинмониторинг 
 
 Оценивая трудоемкость каждого из этапов, стоит отметить, что 
наиболее трудоемким процессом является проверка операции сотрудником 
финансового мониторинга (120 минут на каждую операцию), наименее 
трудоемким – передача сообщения, так как данный процесс полностью 
автоматизирован (5 минут на каждое сообщение). Процесс выявления 
сомнительных операций с указанием времени выполнения каждого этапа 
указан на рисунке 6. 
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Рисунок 6 – Процесс выявления сомнительных операций 
 
 По данным отчетности Сбербанка, в день совершается порядка 13 млн. 
платежей, из них количество платежей за услуги ЖКХ составляет 2,8 млн. 
транзакций в день, за сотовую связь – 8,2 млн. в день. По нашему мнению, 
риск совершения данных операций в целях ПОД/ФТ равен минимален. 
Поэтому условно примем, что остальные 2 млн. операций в день могут быть 
сомнительными. [31] 
 Рассчитаем общее время сотрудников, затраченное на выявление 
сомнительных платежных операций. За основу примем, что процент 
выявления сомнительных операций сотрудниками финансового мониторинга 
равен 25%. Результаты представим в таблице 13. 
Таблица 13 – Распределение времени сотрудников, затраченное на выявление 
сомнительных платежных операций в месяц 
Этап процесса Количество 
операций на 
этапе, млн.шт. 
Время, затраченное 
сотрудником на этапе, 
мин. 
Общее время, 
затрачиваемое на 
выявление 
сомнительных 
платежных операций, 
млн.ч. 
1.Оценка операции сотрудником, 
обслуживающим банковские 
счета 
60  5  5 
2.Формирование Сообщения для 
отдела финансового 
15 10  2,5 
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мониторинга. 
 
3.Передача сообщения 15 5  1,25 
4.Оценка операции сотрудником 
ФМ 
15 120  30 
5.Формирование итогового 
сообщения для ФСФМ 
15 60 15 
6.Передача сообщения в ФСФМ 15 5  1,25 
 
 Для дальнейшего расчета необходимо знать количество сотрудников, 
необходимое для каждого из этапа. Для этого получившееся количество 
времени, затрачиваемое ежемесячно на каждый этап разделим на 
производительность труда сотрудника. За основу возьмем 
производительность 168 часов в месяц (8-часовой рабочий день 5 дней в 
неделю), результаты представим в таблице 14. 
Таблица 14 – Расчет необходимого количества сотрудников на отдельные 
этапы процесса выявления сомнительных операций 
Этап процесса Количество сотрудников, требуемое на выявление 
сомнительных платежных операций 
1.Оценка операции сотрудником, 
обслуживающим банковские счета 
29761,9 
2.Формирование Сообщения для отдела 
финансового мониторинга. 
 
14880,95 
3.Передача сообщения 7440,5 
4.Оценка операции сотрудником ФМ 178571,4 
5.Формирование итогового сообщения для 
Росфинмониторинга 
89285,7 
6.Передача сообщения в Росфинмониторинг 7440,5 
 
 Зная среднюю заработную плату сотрудников, рассчитаем ФОТ в 
рамках процесса выявления сомнительных операций. Средняя заработная 
плата сотрудника, обслуживающего банковские счета, равна 35000 рублей в 
месяц, сотрудника службы финансового мониторинга – 45000 (по данным 
рекрутинговых агентств). Результаты оформим в виде таблицы 15. 
Таблица 15 – Расходы на ФОТ в рамках отдельного этапа выявления 
сомнительных операций 
Этап процесса ФОТ, требуемый для выявления сомнительных платежных 
операций, млн.руб. 
1.Оценка операции сотрудником, 
обслуживающим банковские счета 
1041,7 
2.Формирование Сообщения для отдела 
финансового мониторинга. 
520,8 
60 
 
 
3.Передача сообщения 260,4 
4.Оценка операции сотрудником ФМ 8035,7 
5.Формирование итогового сообщения для 
Росфинмониторинга 
4017,9 
6.Передача сообщения в Росфинмониторинг 334,8 
 
 Таким образом, общие затраты на ФОТ, требуемые для выявления 25% 
сомнительных операций, равены 14,2 млрд. руб. 
 Для дальнейшего расчета себестоимости учтем прочие затраты, 
включающие затраты на аренду помещения, на коммуникации (Интернет, 
телефонная связь), прочие накладные расходы (бумага, канцелярские 
товары). На 1 сотрудника данные расходы в месяц равны: аренда – 4000 
рублей, коммуникации – 1000 рублей, прочие расходы – 3000 рублей. Итого 
затрат – 8000 рублей. 
 Рассчитаем объем данных затрат и полученные данные оформим в 
таблице 16. 
Таблица 16 – Расчет прочих затрат в рамках отдельных этапов выявления 
сомнительных платежных операций. 
Этап процесса Прочие затраты, требуемые для выявления сомнительных 
платежных операций, млн.руб. 
1.Оценка операции сотрудником, 
обслуживающим банковские счета 
238,1 
2.Формирование Сообщения для отдела 
финансового мониторинга. 
 
 119,0 
3.Передача сообщения 59,5 
4.Оценка операции сотрудником ФМ 1428,6 
5.Формирование итогового сообщения для 
Росфинмониторинга 
714,3 
6.Передача сообщения в Росфинмониторинг 59,5 
 
Итого прочие затраты на выявленных сомнительных операций равны 
2,6 млрд. руб.  
Таким образом, суммировав все затраты, получим 16,8 млрд. руб. 
требуется на выявление сомнительных операций. 
Сводные данные представим в таблице 17. 
Таблица 17 – Расчет себестоимости выявления сомнительных операций в 
банке в месяц 
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Затраты Оценка 
операци
и 
сотрудн
иком, 
обслужи
вающим 
банковск
ие счета 
Форми
ровани
е 
сообще
ния 
для 
отдела 
ФМ 
Переда
ча 
сообще
ния 
для 
отдела 
ФМ 
Оценка 
операц
ии 
сотруд
ником 
ФМ 
Формиров
ание  
итогового 
сообщени
я для 
отдела 
Росфинмо
ниторинга 
Передача 
сообщени
я в 
Росфинмо
ниторинг
а 
Итого, 
млн.руб. 
Итого 
на 1 
ед., 
руб. 
 
 
 
Количество 
платежных операций, 
млн.шт. 
60 15 15 15 15 15 15 15 
Временные затраты, 
млн.ч. 
5 2,5 1,25 30 15 1,25   
Выработка на 1 чел., 
ч/мес. 
168 168 168 168 168 168   
Кол-во сотрудников 
для данного процесса, 
тыс. чел. 
29,8 14,9 7,4 178,6 89,3 7,4   
ЗП сотрудника, 
руб./мес. 
35000 35000 35000 45000 45000 45000   
ФОТ, млн. руб. 1041,7 520,8 260,4 8035,7 4017,9 334,8 14211,3 236,9 
Аренда, млн. руб.  
(4000 руб. на 1 чел.) 
119,2 59,6 29,6 714,4 357,2 29,6   
ИТ, телефония,  
млн.руб. (1000 руб. на 
1 чел.) 
29,8 14,9 7,4 178,6 89,3 7,4   
Прочие расходы, млн. 
руб. (3000 руб. на 1 
чел.) 
89,4 44,7 22,2 535,8 267,9 22,2   
Итоговая 
себестоимость, 
млн.руб. 
1280,1 640 319,6 9464,5 4732,3 394 16830,5 280,5 
 
 Таким образом, себестоимость финансового мониторинга одной 
платежной операции равна 280,5 рублей. 
 По нашему мнению, автоматизация процесса финансового 
мониторинга позволит снизить его себестоимость, так как позволит 
уменьшить время на выполнение этапов бизнес-процесса за счет 
автоматической оценки операции. Это позволит упустить в процессе такие 
этапы, как формирование и отправка сообщения для сотрудника финансового 
мониторинга, а также в два раза сократить этап проверки операции 
сотрудником финансового мониторинга и формирование итогового 
сообщения для Росфинмониторинга, так как сотруднику необходимо лишь 
проверить форму сообщения на наличие системных ошибок. 
Автоматизированный процесс выявления сомнительных операций с 
указанием времени выполнения каждого этапа указан на рисунке 7. 
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Рисунок 7 – Автоматизированный процесс финансового мониторинга 
 
Рассчитаем себестоимость автоматизированного мониторинга 
сомнительных операций по методу ФСА, используя тот же алгоритм, что и 
при оценке себестоимости ручного финансового мониторинга. Результаты 
оформим в сводной таблице 18. 
Таблица 17 – Расчет себестоимости автоматизированного выявления 
сомнительных операций в банке в месяц 
Затраты Оценка 
операци
и 
сотрудн
иком, 
обслужи
вающим 
банковск
ие счета 
Форми
ровани
е 
сообще
ния 
для 
отдела 
ФМ 
Переда
ча 
сообще
ния 
для 
отдела 
ФМ 
Оценка 
операц
ии 
сотруд
ником 
ФМ 
Формиров
ание  
итогового 
сообщени
я для 
отдела 
Росфинмо
ниторинга 
Передача 
сообщени
я в 
Росфинмо
ниторинг
а 
Итого, 
млн.руб. 
Итого 
на 1 
ед., 
руб. 
 
 
 
Количество платежных 
операций, млн.шт. 
60 15 15 15 15 15   
Временные затраты, 
млн.ч. 
0 0 0 2,5 15 1,25   
Выработка на 1 чел., 
ч/мес. 
168 168 168 168 168 168   
Кол-во сотрудников 
для данного процесса, 
тыс. чел. 
0 0 0 89,3 14,9 7,4   
ЗП сотрудника, 
руб./мес. 
35000 35000 35000 45000 45000 45000   
ФОТ, млн. руб. 0 0 0 4017,9 669,6 334,8 5022,3 83,7 
Аренда, млн. руб.  0 0 0 357,2 59,6 29,6   
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(4000 руб. на 1 чел.) 
ИТ, телефония,  
млн.руб. (1000 руб. на 
1 чел.) 
0 0 0 89,3 14,9 7,4   
Прочие расходы, млн. 
руб. (3000 руб. на 1 
чел.) 
0 0 0 267,9 44,7 22,2   
Итоговая 
себестоимость, 
млн.руб. 
0 0 0 4732,3 788,8 394 5915,1 98,6 
 
Таким образом, себестоимость финансового мониторинга одной 
платежной операции с использованием автоматизированной системы равен 
98,6 руб. в месяц, что в 3,5 раза меньше себестоимости финансового 
мониторинга в ручном режиме. (Рисунок 8) 
 
Рисунок 8 – Сравнение себестоимости финансового мониторинга с 
использованием автоматизированной системы и в ручном режиме 
  
3.2 Сценарии реализации предложения 
 
В российской практике имеют место случаи, когда банк не покупает 
готовую автоматизированную систему у специализированного 
производителя, а занимается самостоятельной разработкой подобной 
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системы. В этом случае в структуре первоначальных инвестиций исчезают 
затраты на приобретение автоматизированной системы. 
Однако затраты на персонал существенным образом меняются, так как 
необходимо оплачивать проектную команду программистов, тестировщиков, 
менеджера проекта и т.п. Кроме того, запуск системы в эксплуатацию 
осуществляется только после значительного срока разработки, а не в течение 
1 -2 месяцев после покупки. 
Сравним экономическую эффективность двух возможных вариантов 
информационных продуктов: покупка автоматизированной системы Oracle 
FCCM и самостоятельная разработка такой системы банком. Анализ будем 
производить на основе метода ТСО (Total Cost of Ownership, ТСО), который 
является наиболее эффективным механизмом быстрой оценки общего объема 
затрат предприятия на информационные технологии. Данный метод впервые 
был разработан компанией Gartner Group в 80-х годах XX века. ТСО 
информационной системы (ИС) — это затраты, связанные с приобретением, 
внедрением и использованием ИС. Методика TCO предусматривает оценку 
затрат на IT-инфраструктуру и на отдельные ее компоненты. [35] 
В модели ТСО затраты на информационные технологии делятся на 
фиксированные и текущие. 
Фиксированные или единовременные вложения – затраты, 
включающиеся на этапе построения информационной технологии, к ним 
относится стоимость разработки и внедрения проекта; привлечение внешних 
консультантов; первоначальные закупки программного обеспечения. 
Текущие или эксплуатационные вложения появляются на этапе 
функционирования системы и включают стоимость обновления и 
модернизации системы; затраты на управление системы в целом. [35] 
Совокупная стоимость владения при внедрении информационных 
технологий, включает первоначальные инвестиции и затраты на текущую 
работу  в течении периода оценки. Таким образом, оценка по методу ТСО 
осуществляется по формуле      
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                                                                                                 (1) 
 
где       – плановый период в годах; 
  – первоначальные инвестиции, которые определяются по формуле 
 
                                                                                (2) 
 
где     – стоимость покупки программного обеспечения информационной 
системы; 
    – стоимость покупки дополнительного программного обеспечения; 
      – стоимость приобретения аппаратного обеспечения; 
       – стоимость сетевой инфраструктуры; 
        – стоимость проведения интеграционных работ по стыковке 
системы; 
      – стоимость обучения персонала; 
     – ежемесячные затраты, которые определяются по формуле 
 
                          ,                                                                      (3) 
 
где            – стоимость поддержки системы у поставщика; 
         – затраты на обеспечение работы системы. 
Таким образом, формулу определения первоначальных инвестиций 
можно преобразовать в виде 
 
             ,                                                                                           (4) 
 
где   – то же, что в формуле (1); 
     – то же, что в формуле (2); 
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       - стоимость внедрения автоматизированной системы. 
Согласно данным статистики, стоимость внедрения 
автоматизированной системы и годовые затраты на поддержку и обеспечение 
представляет собой от 10 до 20% от стоимости автоматизированной системы. 
[36] С учетом данного положения преобразуем формулу оценки по методу 
ТСО 
 
                           ,                                                      (5) 
 
где     – то же, что в формуле (2); 
       – то же, что в формуле (1); 
   - коэффициент коррекции первый, который по статистическим 
данным лежит в диапазоне 10–20 %; 
    - коэффициент коррекции второй, который по статистическим 
данным лежит в диапазоне 10–20 %. 
Исходя из данной формулы, рассчитаем экономическую эффективность 
внедрения покупной автоматизированной системы финансового мониторинга 
и системы собственной разработки.  В качестве первоначальных затрат при 
покупке автоматизированной системы возьмем стоимость системы Oracle 
FCCM по контракту с компанией «ИнфросистемыДжет» на сумму 76,5 млн. 
рублей. В случае собственной разработки первоначальные затраты будут 
складываться из заработной платы команды разработчиков, состоящей из 
руководителя проекта (з/п 80000 руб.), 50 программистов (з/п 40000 
руб.), 10 инженеров по тестированию банковского ПО (з/п 40000 руб.), 10 
сотрудников поддержки (з/п 40000руб); косвенных расходов, составляющих 
40% от ФОТ; стоимости расходов на каналы связи около 500 тыс. рублей в 
год.  
Расчет произведем двух вариантов в зависимости от коэффициентов 
коррекции, и результаты расчета представим в таблице 18. 
Таблица 18 – Анализ возможных вариантов методом ТСО 
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Вид затрат, млн. руб. Вариант 1 (К1=10%) Вариант 2 (К2=20%) 
Затраты на внедрение и эксплуатацию за год покупной АБС ФМ Oracle FCCM 
Стоимость системы 76,5 76,5 
Стоимость внедрения 7,65 15,3 
Стоимость эксплуатации 7,65 15,3 
Затраты на внедрение и эксплуатацию за год собственной АБС ФМ 
Стоимость системы 48,9 48,9 
Стоимость внедрения 4,89 9,78 
Стоимость эксплуатации 4,89 9,78 
 
Произведем оценку на основе метода ТСО по формуле (5), результаты 
представим в таблице. 
Таблица 19 – Расчет вариантов методом ТСО на 5 лет 
Вариант Период 
0 1 2 3 4 5 
Расчет ТСО для внедрения покупной АБС ФМ Oracle FCCM 
Вариант 1, 
млн.руб. 
84,15 91,8 99,45 107,1 114,75 122,4 
Вариант 2, 
млн.руб. 
91,8 107,1 122,4 137,7 153,0 168,3 
Расчет ТСО для внедрения собственной АБС ФМ 
Вариант 1, 
млн.руб. 
53,79 58,68 63,57 68,46 73,35 78,24 
Вариант 2, 
млн.руб. 
58,68 68,46 78,24 88,02 97,8 107,58 
 
Полученные результаты представим графически на рисунке 9.  
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Рисунок 9 – Результаты анализа методом ТСО 
Таким образом, проведенный анализ показывает, что внедрение 
собственной автоматизированной системы финансового мониторинга 
экономически выгоднее для банка. Однако недостатками данного варианта 
является необходимость затратить определенное время на разработку 
системы, покупную же систему начать использовать можно практически 
сразу.  
Сделаем оценку внедрения автоматизированной системы финансового 
мониторинга как инвестиционного проекта. Расчет произведем с 
использованием формулы 
 
 
     
      
      ,                                                                                              (4) 
 
где     – доходы от проведения банком платежных операций; 
    – расходы, связанные с содержанием системы; 
   – ставка дисконтирования; 
   – количество временных периодов; 
 I – первоначальные инвестиции. 
 Результаты расчета представим в таблице. 
Таблица – Расчет чистой приведенной стоимости проекта 
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Результаты анализа методом ТСО 
Вариант 1 для покупной АБС 
ФМ, млн. руб. 
Вариант 2 для покупной АБС 
ФМ, млн.руб. 
Вариант 1 для собственной 
АБС ФМ, млн. руб. 
Вариант 2 для собственной 
АБС ФМ, млн.руб. 
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Расчет чистой приведенной стоимости для покупной АБС ФМ Oracle FCCM 
Доход, млн.руб. 253975,0 253975,0 253975,0 253975,0 253975,0 253975,0 
Стоимость ФМ одной 
операции в год, руб. 
1183,2 1183,2 1183,2 1183,2 1183,2 1183,2 
Количество операций в 
год, млн.шт. 
60 60 60 60 60 60 
Первоначальные 
инвестиции, млн.руб. 
84,15 0 0 0 0 0 
Текущие затраты в год, 
млн.руб. 
7,65 7,65 7,65 7,65 7,65 7,65 
Прибыль, млн.руб. 182975,35 182975,35 182975,35 182975,35 182975,35 182975,35 
Дисконтированная 
прибыль, млн.руб. 
 152479,46 127066,22 105888,5 88240,4 73533,7 
NPV, млн.руб.      547129,9>0 
Расчет чистой приведенной стоимости для покупной АБС ФМ 
Доход, млн.руб. 253975,0 253975,0 253975,0 253975,0 253975,0 253975,0 
Стоимость ФМ одной 
операции в год, руб. 
1183,2 1183,2 1183,2 1183,2 1183,2 1183,2 
Количество операций в 
год, млн.шт. 
60 60 60 60 60 60 
Первоначальные 
инвестиции, млн.руб. 
53,79 0 0 0 0 0 
Текущие затраты в год, 
млн.руб. 
4,89 4,89 4,89 4,89 4,89 4,89 
Прибыль, млн.руб. 182978,11 182978,11 182978,11 182978,11 182978,11 182978,11 
Дисконтированная 
прибыль, млн.руб. 
 152481,8 127068,1 105890,1 88241,8 73534,8 
NPV, млн.руб.      547162,8>0 
 
 В результате проведенных расчетов чистая приведенная стоимость 
проекта самостоятельной разработки автоматизированной системы 
финансового мониторинга больше чистой приведенной стоимости проекта 
внедрения покупной системы, следовательно, делаем вывод об 
эффективности самостоятельной разработки системы финансового 
мониторинга сомнительных операций. 
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ЗАКЛЮЧЕНИЕ 
 
В ходе данной дипломной работы были получены следующие 
результаты. 
Во-первых, была проанализирована сущность банковской деятельности 
в сфере финансового мониторинга. Для эффективного функционирования 
банковской системы РФ требуется соблюдение требований международных 
организаций в сфере ПОД/ФТ (ФАТФ), которые нашли отражение в НПА 
России. В соответствии с данными требованиями реализация 
международных норм полностью ложится на саму банковскую систему, а 
государство в лице ЦБ РФ и Росфинмониторинга осуществляет контроль за 
деятельностью банков в сфере ПОД/ФТ. К требованиям относится: 
разработка внутренних документов банка, регламентирующих деятельность в 
сфере ПОД/ФТ (ПВК, методики), назначение ответственных лиц, 
обязательная идентификация клиентов, мониторинг всех операций клиентов, 
выявление операций, подлежащих обязательному контролю, необычных 
сделок и сомнительных операций, уведомление Росфинмониторинга о таких 
операциях, хранение документов и обучение персонала.  
Во-вторых, было определено место банка в платежной системе и 
национальной платежной системе, как их субъекта и участника. Было 
установлено, что кредитная организация выступает в роли оператора по 
переводу денежных средств в платежной системе и национальной платежной 
системе.  
В-третьих, реализация требований ПОД/ФТ усиливается в условиях 
развития национальной платежной системы, так как платежные операции на 
сегодняшний день являются основой непроцентных доходов банков. Для 
вступления в НПС банк обязан неукоснительно соблюдать требования 
законодательства в сфере ПОД/ФТ. Сбербанк России, являясь значимым 
банком на рынке платежных услуг, обязан вступить в НПС и соблюдать 
требования законодательства. 
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В-четвертых, соблюдение требований в сфере ПОД/ФТ несет 
финансовую нагрузку на банк, дополнительные расходы, которые негативно 
сказываются на его финансовом результате. К дополнительным расходам 
следует отнести расходы на персонал и его обучение, на совершенствование 
бизнес-процессов путем внесения изменений в автоматизированные 
процедуры и другие. Однако соблюдение данных требований принесет банку 
также выгоды, такие как снижение рисков ограничения деятельности и 
увеличение общей стоимости банка. 
В-пятых, статистика сообщений Банка России о привлечении 
Сбербанка к административной ответственности по ст.15.27 КоАП, то есть за 
несоблюдение законодательства в сфере противодействия отмыванию 
доходов и финансированию терроризма, дает понять, что система 
финансового мониторинга в Сбербанке не совершенна.   Поэтому сделано 
предложение о необходимости автоматизации процесса выявления 
сомнительных операций банка. 
В-шестых, методом функционально-стоимостного анализа (ФСА) была 
определена экономия от внедрения автоматизированной системы 
сомнительных операций. Экономия произойдет за счет повышения 
производительности труда сотрудников и сокращения численности 
персонала подразделения финансового мониторинга банка. Внедрение 
автоматизированной системы выявления сомнительных операций позволит 
снизить затраты на финансовый мониторинг платежных операций в 3,5 раза 
(с 280,5 рублей до 98,6 рублей за одну операцию).  
В-седьмых, было предложено два сценария реализации указанного 
предложения, а именно: покупка автоматизированной системы мониторинга 
сомнительных операций и собственная ее разработка. В результате оценки 
сценариев внедрения автоматизированной системы выявления сомнительных 
операций методом ТСО и чистой приведенной стоимости инвестиционного 
проекта выявлено, что для Сбербанка России выгодна собственная 
разработка автоматизированной системы выявления сомнительных операций. 
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По результатам оценки методом ТСО собственная разработка позволит 
снизить затраты на внедрение системы на 44 млн. рублей в течение 5 лет 
использования. В результате оценки методом чистой приведенной стоимости 
инвестиционного проекта был получен результат около 33 млн. рублей. 
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